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Einleitung

er vorliegende Mafinahmenkatalog stellt das Ergebnis des Projekts ,Provi-

dentia — Erhéhung des Sicherheitsniveaus Osterreichs durch sichere Be-
schaffung” dar. Das Projekt wurde von der KIRAS Sicherheitsforschung gefor-
dert, einem Programm des Bundesministeriums fiir Landwirtschaft, Regionen
und Tourismus, das von der Osterreichischen Forschungsforderungsgesellschaft
(FFG) abgewickelt wird.

Bei Projektbeginn im Herbst 2019 gehorten umfangreichere Lieferengpésse und
der Ausfall dringend benétigter Lieferungen in der Regel nicht zum Erfahrungs-
schatz von Beschaffungsverantwortlichen und Einkdufern in Osterreich. Inzwi-
schen sind mehr als zwei Jahre vergangen und Beschaffungsverantwortliche
und Einkaufer offentlicher und privater Organisationen haben vielfaltige Erfah-
rungen gemacht und Erkenntnisse gewonnen, etwa uber das kurzfristige Kip-
pen ehemals stabiler und geregelter Systeme hin zu ungeregelten und anarchis-
tischen. Und auch Uber die eigenen Fahigkeiten, sich in diesen neuen Systemen
zu behaupten, sowie iber die Resilienz der eigenen Organisation.

Die Beschaffungsverantwortlichen und Einkaufer, ihre Auftragnehmer und die
Verantwortlichen fir den Krisen- und Katastrophenschutz haben es in den ver-
gangenen Jahren geschafft, die Versorgung diverser offentlicher und privater
Organisationen sicherzustellen. Der vorliegende Mafinahmenkatalog will die
Verantwortlichen in den Organisationen, die auch im Krisenfall Leistungen er-
bringen missen und ihren Betrieb nicht herunterfahren kénnen, dabei unter-
stutzen, sich auf den nachsten Krisenfall vorzubereiten.

Der Mafinahmenkatalog bezieht sich auf den Krisenfall, allerdings nicht auf All-
tagskrisen einzelner Organisationen, sondern auf die Bewaltigung von disrupti-
ven Ereignissen, die ganze oder weite Teile der Gesellschaft betreffen. Disruptive
Ereignisse sind mit gréfieren Umbrlichen verbunden. Diese konnen so umfas-
send sein, dass die Gesellschaft auch nach der unmittelbaren Krisenbewaltigung
relativ weit vom Zustand vor der Krise entfernt ist.



Der vorliegende Mafinahmenkatalog richtet sich an drei Zielgruppen:

¢ Entscheidungstrdager und Verantwortliche fur den Krisen- und Katas-
trophenschutz in 6ffentlichen und privatwirtschaftlichen Organisatio-
nen

¢ Beschaffungsverantwortliche und Eink&ufer in ¢ffentlichen und pri-
vatwirtschaftlichen Organisationen

¢ DPolitik und Verwaltung

Der Katalog enthalt funf Mafinahmen pro Zielgruppe, insgesamt also 15 Maf3-
nahmen. Der Katalog besteht im Wesentlichen aus zwei Teilen. Im ersten Teil
werden wichtige Begriffe definiert, die 15 Mafinahmen kurz beschrieben und
die Zeitraume genannt, in denen die Mafinahmen umzusetzen sind. Im zweiten
Teil wird jede Mafinahme ausfihrlicher beschrieben. Bei einzelnen Mafinahmen
sind Hilfsmittel wie Ausschreibungskriterien oder Good-Practice-Beispiele ent-
halten.

Die Mafinahmen wurden in Abstimmung mit Stakeholdern erarbeitet, insbe-
sondere mit Beschaffungsverantwortlichen, Einkaufern und Risikomanagern in
den Organisationen, den Lieferanten und Dienstleistern sowie weiteren Exper-
ten und Expertinnen. Die Stakeholder wurden uber Interviews, Befragungen und
Workshops eingebunden. Zudem begleitete ein Projektbeirat die Erarbeitung der
Mafinahmen. Die Vergaberechtskanzlei Heid und Partner Rechtsanwaélte Uiber-
prufte die Mafinahmen auf ihre Vergaberechtskonformitat.

Wir bedanken uns sehr herzlich fiir die Mitarbeit und Unterstiitzung der Stake-
holder!

Wir hoffen, dass die nachfolgenden Mafinahmen Sie dabei unterstiitzen konnen,
die Versorgungssicherheit Ihrer Organisation zu erhéhen.



Definition wichtiger Begriffe

Beschaffungsverantwortliche: Sie sind fur die Festlegung von Leitlinien verant-
wortlich, was eingekauft werden soll und welche Anforderungen an die zu be-
schaffenden Leistungen zu stellen sind. Sie sind in der Regel nicht in den operati-
ven Einkauf eingebunden.

Einké&ufer: Sie sind operativ fur den Einkauf tatig. Sie fihren Gesprache mit mog-
lichen Anbietern, fiihren das Beschaffungsverfahren durch und sind operativ an
der Zuschlagsentscheidung beteiligt.

Blackout: Ein plotzlicher tiberregionaler, weite Teile Europas umfassender und
langer andauernder Strom-, Infrastruktur- und Versorgungsausfall. Eine Hilfe
von aufien ist nicht moglich. Nach Ansicht von Experten und Expertinnen ware
es nach einem Blackout sehr wahrscheinlich moglich, grofiere Teile des dsterrei-
chischen Stromnetzes nach bis zu 24 Stunden wieder hochzufahren, andere Ex-
perten und Expertinnen gehen davon aus, dass der Stromausfall in Osterreich bis
zu 72 Stunden dauern konnte. Bis das EU-weite Stromnetz wieder hochgefah-
ren ist, konnte bis zu eine Woche vergehen. Auch die Telekommunikations-Infra-
struktur wiirde fiir mindestens eine Woche ausfallen (Handy, Internet, Festnetz).
Es ist damit zu rechnen, dass der Wiederanlauf einer breiten Versorgung frithes-
tens ab der zweiten Woche beginnt.

Disruptives Ereignis: Eine plotzliche, massive Umweltanderung mit vielen Unsi-
cherheiten, etwa zur Dauer und zum Ausmafs.

Input: Input steht fiir die Ressourcen (Anlagen, Ausriistung, Leistungen von Mit-
arbeitern und Mitarbeiterinnen, Leistungen von externen Dienstleistern, Leis-
tungen der Infrastruktur wie Wasser und Strom, Waren), die in einem Prozess ei-
ner Organisation benotigt werden, um einen Output produzieren zu konnen. Der
Input kann von einer externen Organisation stammen oder von einem anderen
Prozess innerhalb der Organisation (interner Input).

Katastrophe: Eine Katastrophe ist eine Krise, die durch eine Behorde zu einer Ka-
tastrophe erklart wird, was mit weitreichenden rechtlichen Folgen verbunden
ist. Ohne behordliche Ausrufung kann die Krise nicht zur Katastrophe werden.

Krisenfall: Eine Krise ist ,neuartig oder aufSergewohnlich”, eine ,Bedrohung fir
eine Organisation®, die eine ,strategische, anpassungsfahige und rechtzeitige Re-
aktion erfordert” (ONR CEN/TS 17091:2018). Im vorliegenden Mafinahmenkata-
log ist mit Krisenfall nicht die Krise gemeint, die sich nur auf einzelne Organisa-
tionen bezieht, sondern die Krise, die sich aus einem disruptiven Ereignis ergibt,
das die ganze oder weite Teile der Gesellschaft betrifft.



1 Resilienz, United Nations Interna-
tional Strategy for disaster reduc-
tion, UNISDR 2009. Siehe zB BVwG
22.11.2019, W187 2224118-2/36Ea.

Notbetrieb: Der Teil des Normalbetriebs, der auch im Krisenfall unbedingt auf-
rechterhalten werden muss, um nicht Gefahr zu laufen, das Leben von Menschen
oder (z.B. bei landwirtschaftlichen Betrieben) Tieren zu gefdhrden. Der Notbe-
trieb sollte auf Basis einer Eigenanalyse definiert werden.

Notversorgungsfihigkeit: Die Fahigkeit der Organisation, sich tiber einen be-
stimmten Zeitraum mit den fir den Notbetrieb erforderlichen Ressourcen zu
versorgen.

Output: Zum Output von Organisationen gehoren Leistungen und Produkte. Bei
einem produzierenden Unternehmen kann der Output eines Prozesses, z.B. der
Schaumstoftherstellung, den Input eines weiteren Prozesses, z.B. des Zusam-
menbaus der Polstermobel, darstellen. Im vorliegenden Mafinahmenkatalog
zahlen auch die wahrend des Betriebs entstehenden Abfélle und Abwéasser zum
Output.

Resilienz: Die Fahigkeit eines Systems, einer Gemeinschaft oder einer Gesell-
schaft, welche(s) Gefahren ausgesetzt ist, deren Folgen zeitgerecht und wir-
kungsvoll zu bewaltigen, mit ihnen umzugehen, sich ihnen anzupassen und
sich von ihnen zu erholen, auch durch Bewahrung und Wiederherstellung seiner
bzw. ihrer Grundstrukturen und Funktionen.?

Ressourcen: Laut ISO 22300 gehdren zu den Ressourcen einer Organisation die
Anlagen bzw. die Ausrustung, Mitarbeiter und Mitarbeiterinnen und ihre Fahig-
keiten, Vorrate bzw. Lieferungen sowie Informationen, die eine Organisation fiir
ihren Betrieb benotigt. Im vorliegenden Mafinahmenkatalog liegt der Fokus auf
folgenden Ressourcen:

* Glter, die Uber die Infrastruktur zur Verfugung gestellt werden (Was-
ser, Strom, Warme, Telekommunikation etc.)

¢ Waren wie Lebensmittel oder Reinigungsmittel

* Leistungen, die von Externen erbracht werden (Mietwéasche etc.)

+ Die eigenen Mitarbeiter und Mitarbeiterinnen, deren Fahigkeiten und
die von ihnen erbrachten Leistungen

Versorgungssicherheit: Die Wahrscheinlichkeit, dass die Versorgung einer Orga-
nisation mit den erforderlichen Ressourcen sichergestellt ist.



Darstellung, wann die MaRnahmen
umzusetzen sind

n Hinblick auf die Frage, wann die Mafinahmen umzusetzen sind, werden zwei

Zeitraume unterschieden: der krisenfreie Zeitraum, in dem sich die Organisa-
tion im Normalbetrieb befindet, sowie der krisenhafte Zeitraum wahrend bzw.
nach dem disruptiven Ereignis, in dem die Organisation im Notbetrieb lauft.
Abb. 1 und Abb. 2 verdeutlichen, in welchem Zeitraum die im vorliegenden Ka-
talog enthaltenen Mafinahmen umzusetzen sind. Alle 15 Mafinahmen — unab-
héngig davon, ob sie sich an die Beschaffung von Organisationen, die Organisa-
tion selbst oder Politik und Verwaltung richten — mussen in krisenfreien Zeiten
bzw.im Normalbetrieb vorbereitet und zum Teil umgesetzt werden.

Abb. 1: Darstellung der Mafdinahmen,
die im Normalbetrieb umzusetzen sind
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Abb. 2: Darstellung der Maf3nahmen,
die im Notbetrieb umzusetzen sind
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Ressourcen abholen und nutzen
Versorgung lber Eigenvorsorge
Leistungen entgegennehmen
Notwendiges beschaffen

Neue Bewaltigungsstruktur nutzen

Krisenreaktion auslosen

Sobald das disruptive Ereignis eingetreten ist und die Organisation auf den Not-
betrieb umgestellt wurde, bleibt bei sechs Mafinahmen nur, das Vorbereitete
entsprechend umzusetzen, also:

Ressourcen von Netzwerkpartnern abzuholen und zu nutzen

die Versorgung iiber die Eigenvorsorge zu aktivieren (z.B. Stromversor-
gung lber Notstromaggregate)

Leistungen resilienter Auftragnehmer entgegenzunehmen

die Beschaffung von Notwendigem auf dem lokalen bzw. regionalen
Markt, falls sich im Krisenfall neue Bedarfe ergeben

die geplante Bewaltigungsstruktur fiir die Beschaffung zu nutzen

eine Krisenreaktion in der Organisation auszuldsen



Ubersicht der 15 Mafinahmen
B — MaRRnahmen fiir Beschaffungsverantwortliche

Organisationen, die die Wahrscheinlichkeit erhohen wollen, dass ihnen auch
im Krisenfall jene Ressourcen zur Verfiigung stehen, die sie fiir den Notbe-
trieb benotigen, konnen dafiir im Wesentlichen drei Wege beschreiten:

¢ Mit Organisationen in geografischer Ndhe, zu denen ein Vertrauensver-
hdltnis besteht, Vereinbarungen zur Nutzung dort gelagerter Ressour-
cen treffen (siehe B1).

+ Die fiir den Notbetrieb erforderlichen Ressourcen lagern (siehe B2) — al-
leine oder in Zusammenarbeit mit benachbarten Organisationen (z.B.
dem Bundesheer und seinen Sicherheitsinseln, siehe P2).

¢ Bei der Vergabe der Bereitstellung von Ressourcen, die sowohl fiir den Nor-
malbetrieb als auch fiir den Notbetrieb erforderlich sind, solche Auftragneh-
mer auswdhlen, die mit grofierer Wahrscheinlichkeit in der Lage sind, die
vereinbarten Leistungen auch im Krisenfall zu erbringen (siehe B3).

Dariiber hinaus sollten Organisationen darum bemiiht sein, den lokalen
und regionalen Markt zu pflegen (siehe B4), um so die Wahrscheinlichkeit
zu erhohen, dass sich im Krisenfall Unternehmen in der Niihe befinden,

die Leistungen erbringen bzw. Ressourcen zur Nutzung freigeben konnen.
Organisationen sollten im Zuge der Erarbeitung einer eigenen Krisen-Bewdl-
tigungsstruktur (siehe 02) auch festlegen, wer im Notbetrieb die Funktionen
der Beschaffungsverantwortung und des operativen Einkaufs iibernimmt.

Bl

Vereinbarungen innerhalb von Vertrauensnetzwerken

In Nachbarschaft zur eigenen Organisation kann es Unternehmen oder 6ffent-
liche Einrichtungen geben, die tiber Ressourcen verfuigen, die sie im Krisenfall
nicht bendtigen, die aber fur den Notbetrieb der eigenen Organisation notwen-
dig sind. Dabei kann es sich beispielsweise um die Mehlvorrate eines industri-
ellen Gebackherstellers handeln, die im Krisenfall von resilienten Backereien in
der Gemeinde genutzt werden konnen. Im Mafinahmenkatalog sind Good-Prac-
tice-Beispiele fur Vertrauensnetzwerke dargestellt.

B2

Eigenvorsorge mit Ressourcen fiir den Notbetrieb

Organisationen konnen ihre Notversorgungsfahigkeit deutlich erhohen, indem
sie die fur den Notbetrieb erforderlichen Ressourcen selbst in einer ausreichen-
den Menge vorratig halten. Beispielsweise kann eine Krankenanstalt Hochbe-
halter fur die Trinkwasserversorgung errichten. Im Mafdnahmenkatalog ist eine
Checkliste flr jene Ressourcen enthalten, die sich grundsatzlich fir eine Eigen-
VoIsorge eignen.



B3

Ausschreibungskriterien fiir eine erh6hte Versorgungssicherheit

Bei der Vergabe von Ressourcen, die sowohl fiir den Normalbetrieb als auch den
Notbetrieb benoétigt werden, konnen Auftraggeber Anforderungen berticksich-
tigen, mit denen sie die Wahrscheinlichkeit erhchen, dass die Auftragnehmer
auch nach einem disruptiven Ereignis bzw. im Krisenfall in der Lage sind, die ver-
traglich vereinbarten Leistungen weiterhin zu erbringen.

Im Mafinahmenkatalog sind drei Ausschreibungskriterien dargestellt, die von
der Vergaberechtskanzlei Heid und Partner Rechtsanwalte auf ihre Vergabe-
rechtskonformitat gepruft wurden.

B4

Pflege des regionalen Marktes

Das Vorhandensein von Unternehmen in der Nachbarschaft erhoht fur die eige-
ne Organisation die Wahrscheinlichkeit, dass im Krisenfall Waren geliefert bzw.
Leistungen erbracht werden. Dies schliefd3t auch Bedarfe ein, die in der eigenen
Organisation erst im Krisenfall entstehen, beispielsweise der Bedarf an Plexi-
glasscheiben wahrend der SARS-CoV-2-Pandemie. Zudem bieten nahegelegene
Unternehmen das Potenzial, dass die eigene Organisation dort gelagerte Res-
sourcen im Krisenfall ilbernehmen kann (siehe B1). Daher sollten Organisatio-
nen bei der Beschaffung im Normalbetrieb darum bemuht sein, den regionalen
Markt zu pflegen.

Im Mafinahmenkatalog sind Moglichkeiten zur Pflege des regionalen Marktes
beschrieben.

B5

Beschaffungsstruktur und -verantwortung fiir den Notbetrieb

Die Organisation sollte fiir den Krisenfall eine eigene Bewaltigungsstruktur auf-
stellen. In dieser sollte auch festgelegt werden, wer im Notbetrieb die Verant-
wortung fur die Beschaffung tragt und wer operativ fur den Einkauf zustandig
ist. Es kann ratsam sein, hier Anderungen gegentiber dem Normalbetrieb vorzu-
nehmen.

Im Mafinahmenkatalog werden Probleme aufgezeigt, die sich ergeben konnen,
wenn keine eigene Bewaltigungsstruktur fir die Beschaffung im Krisenfall auf-
gestellt wurde.



O — MaRnahmen fiir die Organisation

Die Erh6hung der Versorgungssicherheit einer Organisation ist nicht allein
Aufgabe der Beschaffungsverantwortlichen. Die Umsetzung von MafSnah-
men fiir die Beschaffung kann im Krisenfall wirkungslos bleiben, wenn z. B.
die Mitarbeiter und Mitarbeiterinnen nicht mehr zur Arbeit erscheinen und
somit niemand vor Ort ist, um die gelagerten Waren zu verarbeiten. Die
Umsetzung der Mafinahmen fiir Beschaffungsverantwortliche muss daher
mit der Umsetzung von MafSnahmen einhergehen, die sich auf die gesamte
Organisation beziehen.

Die folgenden fiinf Mafinahmen fiir die Organisation richten sich nicht nur
an offentliche und private Auftraggeber, sondern auch an Auftragnehmer.

Ol

Eigenanalyse und Strategie zur Versorgungssicherheit

Damit die oben beschriebenen Mafinahmen von Beschaffungsverantwortlichen
umgesetzt werden konnen, muss die Geschaftsfithrung zunéchst festlegen, ob
die Organisation im Krisenfall ihren Betrieb einstellen kann oder ob ein Notbe-
trieb zwingend erforderlich ist. Ist ein Notbetrieb erforderlich, so muss dieser de-
finiert werden. Es wird empfohlen, bei der Definition des Notbetriebs vom Worst
Case auszugehen, bei dem die externe Versorgung plotzlich und umfassend zu-
sammenbricht.

Die Festlegung des Notbetriebs entspricht der ,Durchfiihrung einer Eigenanaly-
se”.Im Mafinahmenkatalog ist ein moglicher Prozess zur Durchfithrung einer Ei-
genanalyse beschrieben.

02

Krisenmanagement

Von der Organisation sollte geplant werden, wie der Notbetrieb im Krisenfall ge-
managt wird. Bei der Planung des Krisenmanagements muss jedenfalls festge-
legt werden, wer im Krisenfall die einzelnen Fiihrungsfunktionen tibernimmt,
welche speziellen Strukturen und Ablaufe benétigt werden und wie ein Lage-
bewusstsein entwickelt werden kann. Das Krisenmanagement lasst sich relativ
leicht an die Grofée und Komplexitat der Organisation anpassen. Fur ein kleines
Unternehmen kann es z.B. ausreichen, wenn der Krisenstab aus einer Person be-
steht.

Im Mafinahmenkatalog werden in Anlehnung an die ONR 17091:2018 die wich-
tigsten Elemente des Krisenmanagements vorgestellt.



O3

RegelmiRiges Uben der Krisenreaktion

Die Mitarbeiter und Mitarbeiterinnen, die fur den Notbetrieb gebraucht werden,
mussen fir die Ubernahme ihrer Aufgaben geschult werden. Zudem mussen die
Planungen fiir den Notbetrieb regelmafiig getibt werden.

Im Mafinahmenkatalog ist die Notwendigkeit von Schulungen und Ubungen be-
schrieben.

O4

Resilienz der Verantwortlichen

Nicht nur Organisationen unterscheiden sich in Bezug auf ihre Resilienz bzw.
Widerstandsfahigkeit, sondern auch Menschen. Wie gut eine Organisation einen
Krisenfall bewaltigen kann, hangt auch von der Resilienz der Verantwortlichen
und der fiir den Notbetrieb erforderlichen Mitarbeiter und Mitarbeiterinnen ab.
Resilient kann die Organisation nur dann sein, wenn es gelingt, die Resilienz der
Belegschaft zu starken bzw. bei der Festlegung von Verantwortlichkeiten fir den
Notbetrieb solche Mitarbeiter und Mitarbeiterinnen auszuwéahlen, deren Resili-
enz besonders hoch ist.

Im Mafinahmenkatalog werden die Eigenschaften resilienter Menschen be-
schrieben.

O5

Sensibilisierung der Belegschaft fiir die private Vorsorge

Die Mitarbeiter und Mitarbeiterinnen, die fiir den Notbetrieb der Organisation
erforderlich sind, werden nur dann ihre Aufgaben wahrnehmen kénnen, wenn
sie sich zuvor privat auf einen Krisenfall vorbereitet haben. Etwa, indem sie pri-
vate Vorrate angelegt und die Versorgung von Angehorigen geplant haben.

Im Mafinahmenkatalog werden Links zu Webseiten genannt, die Informationen
zur privaten Vorsorge auf den Krisenfall anbieten.



P — MaBRnahmen fiir die Politik und Verwaltung

Durch die Umsetzung der folgenden fiinf MafSnahmen konnen Politik und
Verwaltung Auftraggeber und Auftragnehmer dabei unterstiitzen, die Ver-
sorgungssicherheit im Krisenfall zu erhohen.

P1

Gemeinden krisenfit machen

Die oben dargestellten Mafinahmen richten sich an die einzelne Organisation.
Die Kosten, die der Organisation bei der Sicherstellung der Notversorgungsfahig-
keit entstehen, konnen reduziert und die Bandbreite an moglichen Mafinahmen
vergrofiert werden, wenn der Prozess der Sicherung der Versorgung im Krisen-
fall in Zusammenarbeit mit benachbarten Stakeholdern erfolgt, etwa auf Ebene
der Gemeinde.

Im Mafinahmenkatalog wird ein Partizipationsprozess auf Gemeindeebene skiz-
ziert, der das Ziel der Versorgungssicherheit im Krisenfall verfolgt. Ein solcher
Prozess wurde bislang im Zuge des KIRAS-Projekts , Energiezelle F“ von der steiri-
schen Gemeinde Feldbach umgesetzt. Damit weitere Gemeinden vergleichbare
Prozesse umsetzen, wird der Politik empfohlen, ein Programm aufzustellen, das
Gemeinden dabei unterstutzt, sich krisenfit zu machen.

P2

Sicherheitsinseln des Bundesheers — Einbindung umliegender Ge-
meinden

Das Bundesheer plant die Errichtung von autarken Sicherheitsinseln in 100 8s-
terreichischen Kasernen. Diese sollen in der zweiten Ausbaustufe die Versor-
gung des Bundesheers sicherstellen und den Blaulichtorganisationen und der 6f-
fentlichen Verwaltung eine geschiitzte Operationsbasis bieten.

Im Mafinahmenkatalog wird empfohlen, den Prozess der Entwicklung der Si-
cherheitsinseln mit dem Prozess zur Erhohung der Versorgungssicherheit der
umliegenden Gemeinden (siehe P1) zu kombinieren.

P3

Rechtssicherheit fiir 6ffentliche Auftraggeber fiir die Beschaffung
im Krisenfall

Offentliche Auftraggeber haben sich bei der Beschaffung an die gesetzlichen Vor-
schriften zu halten. Hier ist insbesondere das Bundesvergabegesetz wesentlich,
das Vorgaben an den Beschaffungsprozess enthalt. Bei langer andauernden Kri-
sen bzw. Katastrophen oder bei neuen Bedarfen, die sich im Krisenfall ergeben
(z.B. Desinfektionsmittel oder Schutzmasken), sind 6ffentliche Beschaffungsver-



antwortliche und Einkaufer gezwungen, auch im Krisenfall zu beschaffen bzw.
auszuschreiben.

Wenn dieselben Ressourcen unerwartet und gleichzeitig von vielen Akteuren
benotigt werden, wie das in einem uberregionalen Krisenfall zu erwarten ist,
werden sehr rasch Engpasse auftreten. Eine Beschaffung wie unter normalen Be-
dingungen wird dann kaum mehr moglich sein. Um eine bessere Rechts- und
Handlungssicherheit fiir den Krisenfall zu gewahrleisten, sollten im Bundesver-
gabegesetz entsprechende Einschrankungen aufgenommen werden, die Uiber
die bestehenden Einschrankungen hinausgehen.

Im Mafinahmenkatalog werden die aktuellen Regelungen fur die 6ffentliche Be-
schaffung im Krisenfall dargestellt und die Notwendigkeit ihrer Erganzung be-
schrieben.

P4

Anreize fiir Organisationen, ihre Resilienz zu erhohen

Es sollten (finanzielle) Anreize fiir Organisationen geschaffen werden, damit die-
se Mafinahmen zur Erhohung der eigenen Resilienz umsetzen und damit zur Si-
cherung des Allgemeinwohls beitragen. Gleichzeitig sollte mit einem Monito-
ring sichergestellt werden, dass Organisationen, die entsprechende Forderungen
oder Angebote in Anspruch nehmen, tatsachlich Mafinahmen umsetzen, die sie
in die Lage versetzen, im Krisenfall einen Notbetrieb aufrechtzuerhalten.

Im Mafinahmenkatalog wird naher auf ein Programm eingegangen, das Anreize
fir Organisationen anbietet, die Resilienz zu erhohen.

P5

Verbesserung der Herkunftsangaben auf Waren

Der Politik wird empfohlen, auf nationaler Ebene und auf EU-Ebene auf die Ent-
wicklung einer aussagekraftigen Herkunftsbezeichnung von Waren hinzuwir-
ken. Eine entsprechende Kennzeichnung bietet u.a. das Potenzial, den regionalen
Markt zu starken.

Im Mafinahmenkatalog werden bestehende Moglichkeiten der Herkunftsbe-
zeichnung von Waren beschrieben.
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Vereinbarungen innerhalb von
Vertrauensnetzwerken

Nachfolgend werden Good-Practice-Beispiele fiir Vereinbarungen von Orga-
nisationen dargestellt, zwischen deren Verantwortlichen ein Vertrauensver-
hdltnis besteht. Bei den Vereinbarungen geht es um die Nutzung vorhande-
ner Ressourcen im Krisenfall.

n der Nachbarschaft der eigenen Organisation kann es Organisationen geben,

die uber gelagerte Ressourcen verfiigen, die im Krisenfall nicht oder zumin-
dest nicht in der gelagerten Menge bendtigt werden, die aber fiir den Notbetrieb
der eigenen Organisation erforderlich sind. Dies gilt es zunachst in Erfahrung zu
bringen, beispielsweise uber:

¢ einen grofBer angelegten Partizipationsprozess innerhalb der Gemein-
de (siehe P1),in den — je nach Standort der Gemeinde — nach Méglich-
keit auch die Verantwortlichen fiir die Errichtung der Bundesheer-Si-
cherheitsinseln eingebunden werden sollten (siehe P2)

+ Anfragen innerhalb bestehender (Vertrauens-)Netzwerke

¢ die Durchfihrung einer eigenen Recherche (welche nahegelegenen Or-
ganisationen gibt es und welche Ressourcen werden dort voraussicht-
lich in gréfleren Mengen gelagert)

Sind Organisationen und mogliche Ressourcen identifiziert, so sollte Kontakt zu
den Verantwortlichen der Organisation aufgenommen werden. Sollten diese ei-
ner Nutzung bestimmter Ressourcen im Krisenfall zustimmen, so sind Vereinba-
rungen zu treffen. Wesentlich ist, dass zu den Verantwortlichen in den Organi-
sationen, die Uiber die gelagerten Ressourcen verfligen, ein Vertrauensverhaltnis
besteht oder zumindest im Anschluss an entsprechende Vereinbarungen aufge-
baut wird. Dies kann z.B. iber die Einbindung der Organisation in die von der ei-
genen Organisation durchgefithrten Ubungen fur den Krisenfall erfolgen. Durch
das Vertrauensverhaltnis erhoht sich die Wahrscheinlichkeit, dass die Ressour-
cen im Krisenfall der eigenen Organisation wie vereinbart zur Verfiigung stehen
und nicht an den Meistbietenden verkauft werden. Fahrzeuge, Treibstoffe, Mit-
arbeiter und Mitarbeiterinnen, die fiir die Abholung (inkl. Verladung) der gela-
gerten Ressourcen benotigt werden, sind bei der Eigenanalyse (siehe O1) zu be-
rucksichtigen.



Nachfolgend drei Good-Practice-Beispiele:

¢ Ein Infrastrukturbetreiber hat eine entsprechende Vereinbarung mit
einem Transportunternehmen zur Uberlassung von Diesel abgeschlos-
sen. Das Transportunternehmen verfigt tiber grofiere Mengen an ge-
lagertem Diesel, der im Krisenfall aufgrund der Reduzierung der Fahr-
ten nur zu einem kleinen Teil benotigt wird. Der Infrastrukturbetreiber
kann im Krisenfall den gelagerten Diesel abholen und fir den Betrieb
seiner Notstromaggregate nutzen.

¢ In einem grofier angelegten Partizipationsprozess in der Gemeinde
Feldbach, der dazu diente, die Versorgungssicherheit der Gemeinde im
Falle eines Blackouts zu erhohen, verpflichteten sich ortliche Backerei-
en, ihren Betrieb so umzugestalten, dass sie diesen auch im Blackout
fortfilhren und die Gemeinde weiterhin mit Brot und Geback versor-
gen konnen. Der Feldbacher Zwieback-Hersteller wird seine Produkti-
on im Fall eines Blackouts einstellen und den Backereien das Mehl aus
seinem Lager zur Verfligung stellen.

¢ Einzelne Landesverwaltungen haben Vereinbarungen mit ihren Ener-
gieversorgungsunternehmen oder der ortlichen Feuerwehr zur Bereit-
stellung eines Notstromaggregats im Krisenfall abgeschlossen.



Eigenvorsorge mit Ressourcen fiir den Notbetrieb

Der sicherste Weg, die Versorgung der Organisation im Krisenfall sicherzu-
stellen, besteht in der Eigenvorsorge, d. h. in der Lagerung der Ressourcen,

die fiir den Notbetrieb der Organisation erforderlich sind. Die Eigenvorsorge
kann ausschliefilich fiir die eigene Organisation oder in Zusammenarbeit mit
einer oder mehreren benachbarten Organisationen umgesetzt werden (z.B.
Einrichtung eines grofSen Treibstofflagers in einer Organisation statt vieler
kleinerer Treibstofflager in benachbarten Organisationen).

n der folgenden Tabelle sind Ressourcen dargestellt, aufgeteilt in Leistungen

der Infrastruktur, Waren und Leistungen Externer, die fir den Notbetrieb von
Organisationen ublicherweise erforderlich sind und sich grundsatzlich fur die Ei-
genvorsorge eignen.

Tab. 1: Ressourcen, die sich grundséatzlich fiir die Eigenvorsorge eignen

Ressourcen Mogliche Eigenvorsorge

Trinkwasser Eigene Hochbehalter oder Brunnen fir Trink-
wasser

Hygiene/Abwasserentsorgung Je nach bestehendem Abwasserentsorgungs-

system ggf. Behaltnisse/Zwischenlager fir
das anfallende Abwasser (regelmaRige Uber-
prifung der Rickstauklappen)

Abfallentsorgung Behaltnisse/Zwischenlager fir den anfallen-
den Abfall
Strom Notstromaggregate mit Dieseltanks, nach

Moglichkeit erganzt durch Erneuerbare-Ener-
gien-Anlagen wie inselbetriebsfahige Fotovol-
taik-Anlagen, Kleinwindkraftanlagen, Block-
heizkraftwerke oder Biomasse-Anlagen

Warme Gasflaschen/-kartuschen fur Griller,
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(Rettungs-)Decken, Schlafsacke

Telefonie Satellitenhandys (Provider mit Standort au-
Rerhalb Europas), autarke betriebsinterne
Festnetz-Telefonanlagen, Betriebsfunkgerate,
Lora-WAN Notkommunikationsnetzwerk

IT-Systeme, digitale Infrastruktur Autonome [T-Infrastruktur




Ressourcen Mogliche Eigenvorsorge

Waren, die im Normalbetrieb und im  Erhéhung des Mindestbestands der

Notbetrieb gebraucht werden Lagermenge
Waren, die nur im Notbetrieb Lagerung entsprechender Waren
gebraucht werden (z.B. Feldbetten, Taschenlampen)

Leistungen, die von Externen Erhohung der Lagermenge

erbracht werden (z.B. Reinigungsmittel fiir den Reinigungs-
dienstleister, Mietwdsche von Mietwasche-
services). Absprache mit den eigenen Mitar-
beitern und Mitarbeiterinnen, die Leistungen

oz
i
4
oz
=
X
w
4
i
O
P4
=
)
]
=

im Notbetrieb zu erbringen

Fur die Vorbereitung auf den Krisenfall ist bei der Lagerung der Mindestbestand,
also die Menge an Waren, die jederzeit vorhanden sein muss, besonders relevant.
Vor Erreichen des Mindestbestands muss Ware nachbestellt werden. Dieser Min-
destbestand sollte der Menge an Waren entsprechen, die fiir einen zumindest
14-tagigen Notbetrieb der Organisation erforderlich ist.

Einrichtung und Betrieb eines Lagers oder der Betrieb von dezentralen Anlagen
etwa zur Stromgewinnung konnen auch ausgeschrieben und an einen externen
Anbieter vergeben werden, der belegen kann, dass er resilient ist (siehe B3). Das
Lager und die dezentralen Anlagen sollten sich jedenfalls auf dem Gelande der
Organisation befinden, sonst steigen der Aufwand fiir den Transport sowie das
Risiko, dass die Ressourcen im Krisenfall nicht in der geplanten bzw. erforderli-
chen Menge zur Verfugung stehen.



Ausschreibungskriterien fir eine
erhohte Versorgungssicherheit

Im folgenden Abschnitt werden drei Zuschlagskriterien fiir die Ausschreibung
der Waren und Dienstleistungen vorgeschlagen, die sowohl fiir den Nor-
malbetrieb als auch fiir den Notbetrieb der Organisation benédtigt werden.
Die drei Zuschlagskriterien wurden von der Vergaberechtskanzlei Heid und
Partner Rechtsanwidilte auf ihre Konformitdt mit dem Vergaberecht gepriift.
Die Kriterien konnen auch zur Anwendung kommen, wenn Waren und
Dienstleistungen nicht ausgeschrieben, sondern direkt vergeben werden. Die
entsprechenden Informationen miissen dann im Austausch mit méglichen
Auftragnehmern erhoben werden.

ie folgenden Anforderungen an die Resilienz der Auftragnehmer sind als Zu-
Dschlagskriterien formuliert. Das hat den Vorteil, dass Auftraggeber einen An-
reiz fur die Bieter setzen, sich mit dem Thema Resilienz zu beschaftigen, ohne
mogliche Bieter vom Vergabeverfahren auszuschlieflen. Der Nachteil an Zu-
schlagskriterien ist, dass sie nicht garantieren, dass ausschliefSlich resiliente Un-
ternehmen den Zuschlag fur die Erbringung der Leistungen erhalten, die von der
Organisation im Notbetrieb unbedingt bendtigt werden.

Einleitende Anmerkungen zur Anwendung der Zuschlagskriterien

Hinsichtlich der Art von Zuschlagskriterien kann zwischen solchen unterschie-
den werden, die anhand konkreter Werte (durch blofie Anwendung mathema-
tischer Parameter) bewertet werden, und solchen, die einen subjektiven Bewer-
tungsmafistab einrdumen (sogenannte subjektive Zuschlagskriterien). Die im
Folgenden genannten Zuschlagskriterien erfordern eine differenzierte Einschat-
zung, wie weit die Angebote die in den Kriterien beschriebenen Qualitaten er-
fullen oder nicht erfillen. Derartige ,subjektive” Zuschlagskriterien, die — im
Rahmen der Festlegungen gemafs Ausschreibung — bei der Bewertung auch ent-
sprechende Werturteile des Auftraggebers widerspiegeln, sind vergaberechtlich
grundsatzlich zulassig.

Erganzend sind nach der Judikatur? fiir solche ,subjektiven Zuschlagskriterien
allerdings grundsatzlich folgende Anforderungen einzuhalten:

¢ Die Bewertung hat durch eine Kommission zu erfolgen. Eine Kommis-
sion hat aus zumindest zwei Personen zu bestehen. Die Kommissions-
mitglieder konnen aus dem Personalstand des Auftraggebers oder
auch von externen Stellen kommen, missen aber unbefangen sein
(also frei von Interessenkollisionen gemaf § 26 BVergG 2018).

¢ Die Kommission muss insgesamt (nicht jedes Mitglied fiir sich) tiber
jene Fachkunde verfligen, die die Bewertung anhand des jeweiligen
Zuschlagskriteriums verlangt.

¢ Die Bewertung der Angebote anhand solcher Zuschlagskriterien ist
verbal (zumindest stichwortartig) zu begriinden.

2 Siehe zB BVwG 22.11.2019, W187
2224118-2/36Ea.



3 Der Krisenmanagementplan soll ins-
gesamt so knapp wie moglich sein, um
sicherzustellen, dass er gelesen, ver-
standen und beiibt sowie im Krisenfall
ohne grofles Nachschlagen benutzt
werden kann.

4 Bei kleineren Unternehmen kénnen
die im Folgenden genannten Funktio-
nen beispielsweise nicht von einem
Stab, sondern von einer Einzelperson
wahrgenommen werden.

Nachfolgend sind bei den Zuschlagskriterien jene Stellen, die vom Auftraggeber zu
erganzen oder ggf. zu adaptieren sind, gelb markiert.

Zuschlagskriterium 1: Krisenmanagement

Aufgabenstellung

Der Bieter muss in einer schriftlichen Ausarbeitung die Elemente fuir ein Krisen-
management beschreiben, die an die ausschreibungsgegenstandlichen Leistun-
gen angepasst sind, und zwar mit folgenden Inhalten:

Subkriterium 1: Vorhandensein eines Krisenmanagementplans

Der Bieter muss nachweisen, dass das Unternehmen tiber einen Krisenmanage-
mentplan3 verfugt, in dem die im Folgenden genannten Inhalte geregelt sind:

+ Darstellung, wer in einer Krise die Befugnis fur Schliisselentscheidun-
gen hat.

¢ Kontaktangaben und Erreichbarkeit des Personals, das im Krisenfall zu
kontaktieren ist.

¢ Auslosevorgang fur eine Krisenreaktion und seine praktische Funktions-
weise.

+ Finzelheiten zu den organisationsweiten Reaktionsstufen (wer ist bei
welcher Stufe eines Problems zu kontaktieren) sowie ein Ablaufdia-
gramm, das die Abfolge der Mafdnahmen darstellt.

¢ Darstellung der Krisenkommunikation nach innen und aufsen.

¢ Darstellung der Funktionen des Krisenstabs, dessen Grofle und Komple-
xitat sich an der Grofie und Komplexitat des Unternehmens orientieren
sollte.* Der Krisenstab sollte aus strategischen Entscheidern der Kern-
betriebsfelder bestehen. Zu seinen Funktionen gehoren u.a. die Leitung
des Krisenstabs, das Personalwesen (stellt schnellen Zugang zu den Da-
ten der Mitarbeiter und Mitarbeiterinnen und Kontakte zu den nachs-
ten Angehorigen bereit), der Betrieb (stellt sicher, dass die laufenden Be-
triebsprioritdten aufrechterhalten werden) und die Betriebskontinuitét
(berédt zu geeigneten Wiederherstellungs- oder Notfallplanungen und
zu alternativen Ressourcen) sowie die Finanzen (beurteilt finanzielle
Auswirkungen der Krise und berét zu Notfallausgaben).

¢ Darstellung, wo sich der Krisenstab trifft und welche Ausstattung und
Unterstiitzung erforderlich sind.



Subkriterium 2: Informationsmanagement und Schaffung eines Lagebewusstseins

In einer Krise ist es besonders wichtig, herauszufinden, was gerade geschieht
und die Auswirkungen zu verstehen (Lagebewusstsein). Im Unternehmen soll-
te auch ein Verstandnis zum Ausmafd an Unsicherheit entwickelt werden, zum
Grad der Beherrschung, zu den Aspekten, die die Lage verscharfen und zu dem,
was in Zukunft geschehen konnte. Als Vorbereitung fur den Krisenfall sollten
folgende Aspekte im Unternehmen festgelegt und den relevanten Personen be-
kannt sein und sind daher vom Bieter darzustellen:

¢ Darstellung, wie relevante Informationen in der Krise identifiziert und
gesammelt werden sollen, u.a. Darstellung festgelegter Kandle zur Be-
schaffung relevanter Informationen im Krisenfall sowie Darstellung
von Arbeitsweisen zum Auffinden relevanter Informationen, wenn die
ublichen technischen Kommunikationsmoglichkeiten nicht oder nur
sehr eingeschrankt funktionieren.

¢ Strukturen und Prozesse zur Beurteilung und Bewertung der Qualitat
und Bedeutung der Informationen zur Krisenlage.

¢ Darstellung, dass einzelne Mitarbeiter und Mitarbeiterinnen im Unter-
nehmen in der Lage sind, Rohinformationen zu analysieren, zu inter-
pretieren, zu verstehen und einen Mehrwert aus ihnen zu ziehen.

¢ Darstellung, wie die interne Information und Kommunikation mit den
Mitarbeitern und Mitarbeiterinnen bei Ausfall der uiblichen techni-
schen Kommunikationsmoglichkeiten geplant ist.

Subkriterium 3: Ubung der geplanten Abliufe in der Krise

Geplante Abldufe in der Krise, die nicht Teil der normalen Ablaufe sind (z.B. [ein-
zufiigen: an die ausgeschriebene Leistung angepasste Beispiele; z.B. Wasserver-
sorgung uber den eigenen Brunnen oder Stromversorgung uber das Notstrom-
aggregat]), mussen regelméfig gelibt werden. Vom Bieter ist darzustellen, ob
und welche Ubungen (z.B. bestimmte Schwerpunktthemen wie die Stromversor-
gung, beigezogenes Personal, Hiufigkeit) in seinem Unternehmen im Auftragsfall
durchgefihrt werden sollen. Wenn bestimmte Schwerpunktthemen fiir Ubungen
festgelegt werden, ist auch zu begriinden, warum diese festgelegt wurden.

Wenn der Bieter im Auftragsfall keine Ubungen durchzufiihren plant, ist zu be-
grunden, warum diese nicht als notwendig erachtet werden.

Art und Weise der Aufbereitung

Die Art und Weise der Aufbereitung liegt grundsatzlich im Ermessen des Bie-
ters, muss sich jedoch auf die wesentlichen Inhalte der Aufgabenstellung bezie-
hen und soll der Kommission einen raschen, zusammenfassenden Einblick in die
Uberlegungen des Bieters geben. Die Art der Aufbereitung muss insbesondere
dazu geeignet sein, dass von der Kommission das auf die ausschreibungsgegen-
standlichen Leistungen praxisbezogene Eingehen auf die Aufgabenstellung be-
urteilt werden kann.



Der Umfang der Ausarbeitung ist insgesamt auf maximal [6] DIN A4-Seiten be-
schrankt (exklusive vollstandig inhaltsleerer Seiten wie Deckblatt, Inhaltsver-
zeichnis und Trennblatter), in einer minimalen Schriftgrofle von 12 Punkten.
Wird die maximale Seitenzahl uberschritten, werden die iberzahligen Seiten bei
der Bewertung nicht berticksichtigt (Beispiel: Bei einem Umfang von [8] A4-Sei-
ten werden die letzten beiden Seiten nicht berticksichtigt).

Bewertung

Die Ausarbeitungen werden anhand nachstehender Aspekte (keine Subkriteri-
en) bewertet:

¢ Die Ausarbeitung ist ubersichtlich, schliissig strukturiert und leicht
nachvollziehbar.

¢ Die Ausarbeitung ist im Hinblick auf die Aufgabenstellung und die
ausschreibungsgegenstandlichen Leistungen vollstandig.

+ Die Ausarbeitung erscheint aus fachlicher (technischer, organisatori-
scher und wirtschaftlicher) Sicht plausibel, umsetzbar und zielfithrend.

Die Bewertung der Ausarbeitungen erfolgt durch eine Kommission in gemein-
samer Diskussion. Dabei wird versucht, je Ausarbeitung und Subkriterium eine
gemeinsame Beurteilung zu erzielen. Sofern die einzelnen Kommissionsmitglie-
der bei den Subkriterien unterschiedliche Beurteilungen vornehmen, werden die
vergebenen Punkte je Kommissionsmitglied zusammengezahlt. Unter Bertick-
sichtigung der Anzahl der Kommissionsmitglieder wird das arithmetische Mit-
tel — auf zwei Kommastellen gerundet — gebildet. Daraus resultieren die beim je-
weiligen Subkriterium erzielten Punkte.

Die Ausarbeitungen werden anhand jedes Subkriteriums getrennt und mit kur-
zer verbaler Begrundung in Anlehnung an das Schulnotensystem in der Abstu-
fung sehr gut / gut / befriedigend / gentigend / nicht geniigend bewertet. Die
vergebenen Noten werden sodann wie folgt in Punkte umgerechnet: 0 Punkte
werden bei einem Subkriterium vergeben, wenn die zugehorigen Aspekte in ih-
rer Gesamtheit nicht gentigend erfullt sind. Die jeweiligen Maximalpunkte wer-
den vergeben, wenn die zugehorigen Aspekte in ihrer Gesamtheit sehr gut er-
fullt sind. Dazwischen werden die Punkte linear abgestuft vergeben (gut = 75 %
der maximalen Punkteanzahl, befriedigend = 50% der maximalen Punktean-
zahl, gentigend = 25 % der maximalen Punkteanzahl).

In Summe kénnen in diesem Zuschlagskriterium maximal [ ] Punkte je Subkri-
terium, sohin insgesamt maximal [ ] Punkte, erreicht werden.



Zuschlagskriterium 2: Vorsorge Blackout

Aufgabenstellung

Der Bieter muss in einer schriftlichen Ausarbeitung beschreiben, wie er im Fall
des Beispielszenarios ,Blackout” in der Lage ist, die ausschreibungsgegenstand-
lichen Leistungen zu erbringen. Dabei ist von einem Blackout auszugehen, der
sich durch Folgendes> kennzeichnen lasst:

¢ 48-stundiger Ausfall der Stromversorgung

¢ 72-stindiger Ausfall der Trinkwasserversorgung und der Abwasser-
entsorgung

* 7-tagiger Ausfall der Telekommunikationsversorgung (Handy, Fest-
netz, Internet) und der Abfallentsorgung (Kalendertage)

+ 7-tagiger Ausfall samtlicher Zulieferungen (Kalendertage)

¢ 10-tagiger massiver Personalausfall (Kalendertage)

Folgendes ist vom Bieter in der Ausarbeitung darzustellen:

¢ Quantitative Abschéatzung der Ressourcen, die fur einen definierten
Notbetrieb erforderlich sind (Strom, Wasser, Abwasserentsorgung,
Treibstoffe, Roh-, Hilfs- und Betriebsstoffe, Mitarbeiter und Mitarbeite-
rinnen etc.).

¢ Darstellung, wie sichergestellt wird, dass die fiir den Notbetrieb erfor-
derlichen Ressourcen im Krisenfall vorhanden sind (Lagerung, Liefe-
ranten, die entsprechende Vorkehrungen getroffen haben etc.).6

Die Art und Weise der Aufbereitung liegt grundsatzlich im Ermessen des Bie-
ters, muss sich jedoch auf die wesentlichen Inhalte der Aufgabenstellung bezie-
hen und soll der Kommission einen raschen, zusammenfassenden Einblick in die
Uberlegungen des Bieters geben. Die Art der Aufbereitung muss insbesondere
dazu geeignet sein, dass von der Kommission das auf die ausschreibungsgegen-
standlichen Leistungen praxisbezogene Eingehen auf die Aufgabenstellung be-
urteilt werden kann.

Der Umfang der Ausarbeitung ist insgesamt auf maximal [3] DIN A4-Seiten be-
schrankt (exklusive vollstdndig inhaltsleerer Seiten wie Deckblatt, Inhaltsver-
zeichnis und Trennblétter), in einer minimalen Schriftgréfie von 12 Punkten.
Wird die maximale Seitenzahl iberschritten, werden die uiberzahligen Seiten bei
der Bewertung nicht berticksichtigt (Beispiel: Bei einem Umfang von [5] A4-Sei-
ten werden die letzten beiden Seiten nicht beriicksichtigt).

5 Die Angaben stellen ein mdgliches
Szenario fiir einen Blackout dar.

6 Bei der Beschreibung und der Bewer-
tung dieser Angaben ist zu beriick-
sichtigen, dass in einem Krisen- und
Katastrophenfall nur das Einfache
Aussicht auf Erfolg hat.



Bewertung

Die Ausarbeitungen werden anhand nachstehender Aspekte (keine Subkriteri-
en) bewertet:

¢ Die Ausarbeitung ist ubersichtlich, schliissig strukturiert und leicht
nachvollziehbar.

¢ Die Ausarbeitung ist im Hinblick auf die Aufgabenstellung und die
ausschreibungsgegenstandlichen Leistungen vollstandig.

+ Die Ausarbeitung erscheint aus fachlicher (technischer, organisatori-
scher und wirtschaftlicher) Sicht plausibel, umsetzbar und zielfithrend.

Die Bewertung der Ausarbeitungen erfolgt durch eine Kommission in gemeinsa-
mer Diskussion. Dabei wird versucht, je Ausarbeitung eine gemeinsame Beurtei-
lung zu erzielen. Sofern die einzelnen Kommissionsmitglieder unterschiedliche
Beurteilungen vornehmen, werden die vergebenen Punkte je Kommissionsmit-
glied zusammengezahlt. Unter Berucksichtigung der Anzahl der Kommissions-
mitglieder wird das arithmetische Mittel — auf zwei Kommastellen gerundet —
gebildet. Daraus resultieren die erzielten Punkte.

Die Ausarbeitungen werden mit kurzer verbaler Begrindung in Anlehnung an
das Schulnotensystem in der Abstufung sehr gut/gut/befriedigend/gentigend/
nicht gentigend bewertet. Die vergebenen Noten werden sodann wie folgt in
Punkte umgerechnet: 0 Punkte werden vergeben, wenn die zugehorigen Aspek-
te in ihrer Gesamtheit nicht gentigend erfullt sind. Die jeweiligen Maximalpunk-
te werden vergeben, wenn die zugehorigen Aspekte in ihrer Gesamtheit sehr
gut erfilllt sind. Dazwischen werden die Punkte linear abgestuft vergeben (gut =
75 % der maximalen Punkteanzahl, befriedigend = 50 % der maximalen Punkte-
anzahl, gentigend = 25 % der maximalen Punkteanzahl).

In Summe konnen in diesem Zuschlagskriterium maximal [ ] Punkte erreicht
werden.



Zuschlagskriterium 3: Lieferketten

Aufgabenstellung

Der Bieter muss fur nachstehende Produkte als Teil der ausschreibungsgegen-
standlichen Leistungen die Standorte der Lieferkette nennen, d.h. den Standort,
an dem das Produkt, das im Auftragsfall an den Auftraggeber geliefert wurde,
hergestellt bzw. erzeugt wird’; die Standorte, an denen zwei Vorprodukte dieses
Produkts hergestellt werden sowie die Standorte, an denen das Produkt nach der
Herstellung weiterverarbeitet oder gelagert wird.

Die Lieferkette ist fiir folgende Produkte bzw. Vorprodukte in der Beilage ,,An-
gaben zur Lieferkette” zu beschreiben (die Beilage ist fiir jedes Produkt geson-
dert auszufiillen):

[Variante 1] (Der Auftraggeber gibt die Produkte und Vorprodukte vor)8

¢ Produkt[ ]
e Vorprodukt[ ]
e Vorprodukt[ ]
¢ Produkt[ ]
o Vorprodukt[ ]
e Vorprodukt[ ]
¢ Produkt[ ]
o Vorprodukt[ ]
e Vorprodukt[ ]

Der Bieter hat in der Beilage ,Angaben zur Lieferkette” in der Zeile ,Ggf. wesent-
liche Dienstleister zwischen Hersteller und Handel“/Spalte ,,Worin besteht die
Wichtigkeit des Dienstleisters bzw. des Vorprodukts?“ anzugeben, worin die
Wichtigkeit des vom Bieter angefiihrten Dienstleisters im Hinblick auf die Lie-
fersicherheit (Stabilitat der Bezugswege im Krisenfall) besteht.

[Variante 2] (Der Auftragnehmer gibt die Produkte vor und der Bieter
wahlt die zwei im Hinblick auf die Liefersicherheit (Stabilitat der Bezugswe-
ge) wichtigsten Vorprodukte selbst aus)

¢ Produkt[ ]
¢ Produkt[ ]
¢ Produkt[ ]

Der Bieter hat in der Beilage ,Angaben zur Lieferkette” in der Zeile ,Ggf. wesent-
liche Dienstleister zwischen Hersteller und Handel“/Spalte ,Worin besteht die
Wichtigkeit des Dienstleisters bzw. des Vorprodukts?“ anzugeben, worin die
Wichtigkeit des vom Bieter angefiihrten Dienstleisters bzw. Vorprodukts im Hin-
blick auf die Liefersicherheit (Stabilitat der Bezugswege im Krisenfall) besteht.

7 Anmerkung: Wesentliche Begriffe

wie Hersteller, Dienstleister, Produk-
te oder Vorprodukte sollten vom Auf-
traggeber in der Ausschreibung unter
Umstanden genauer — auf den jeweili-
gen Markt angepasst — definiert wer-
den, um das Risiko spéterer Abgren-
zungsstreitigkeiten zwischen diesen
Begriffen (z.B.: Wer gilt bei komple-
xen Herstellungs- und Verarbeitungs-
prozessen bis zum Endprodukt als Her-
steller, wer als blofer Lieferant oder
Dienstleister?) zu minimieren.

8 Anmerkung zu diesen Varianten: Vari-

ante 1 wire so gedacht, dass der Auf-
traggeber selbst die Produkte (oder
das Produkt, wenn nur eines abge-
fragt wird) und die Vorprodukte vor-
gibt. Variante 2 ware so gedacht, dass
der Auftraggeber nur das Produkt bzw.
die Produkte vorgibt und die Bieter
selbst die Vorprodukte auswihlen. Es
ist auch eine Kombination aus beiden
Varianten denkbar (z.B. der Auftragge-
ber gibt die aus seiner Sicht ein, zwei
oder mehr wichtigsten ausgeschriebe-
nen Produkte vor und der Bieter kann
aus dessen Sicht ein, zwei oder mehr
weitere wichtige Produkte ergénzen).
Es scheint insgesamt aber sinnvoll,
dass der Auftraggeber zumindest ei-
nes oder einige zentrale Produkte aus
dem Ausschreibungsumfang vorgibt,
die aus seiner Sicht zentral fiir die , Kri-
senfestigkeit“ sind (fiir die Vorpro-
dukte ist dies wohl aus vergaberecht-
licher Sicht weniger wichtig, aber es
kann sein, dass ein Auftraggeber mit
entsprechend hoher Fachkenntnis die
wichtigsten Vorprodukte selbst kennt
und daher auch vorgeben kann). Ers-
tens weif der Auftraggeber (zumin-
dest teilweise) wohl besser, welche
Produkte im Krisenfall fiir seinen ei-
genen Betrieb zentrale Bedeutung ha-
ben. Zweitens konnte es sonst u.U.
passieren, dass die Bieter vollig unter-
schiedliche Produkte auswéhlen und
dann schwer oder nicht vergleichba-
re Angebote vorliegen (was vergabe-
rechtlich zumindest bedenklich wire
und im Worst Case zum zwingenden
Widerruf des Vergabeverfahrens fiih-
ren konnte; gemafy §88 Abs 2 bzw.
§259 Abs 2 BVergG 2018 hat der Auf-
traggeber durch die Ausschreibung
vergleichbare Angebote sicherzustel-
len).



9 Hier sollte aus vergaberechtlicher
Sicht ein Bewertungsaspekt erginzt
werden, damit die Bieter wissen, was
hier vom Auftraggeber als ,bessere“
bzw. ,schlechtere” Lieferkette angese-
hen wird, z.B.: Entfernungen zwischen
den Standorten? Standorte in krisen-
sichere Staaten (welche?) als Herstel-
lungsort oder Umschlagplatz der Pro-
dukte?

Auszufiillende und mit dem Angebot abzugebende Beilage

Angaben zur Lieferkette (Seite 32).

Die abgegebenen Beilagen ,Angaben zur Lieferkette” werden anhand nachste-
hender Aspekte (keine Subkriterien) bewertet:

¢ Die Angaben sind im Hinblick auf die Aufgabenstellung und die aus-
schreibungsgegenstandlichen Leistungen vollstandig.

+ Die Angaben sind inhaltlich plausibel.

+ Die Angaben belegen eine hohe Liefersicherheit (Stabilitat der Bezugs-
wege im Krisenfall) in folgender Hinsicht:[ ]°.

Bei Bedenken seitens der Kommission hinsichtlich der Richtigkeit der Bieteran-
gaben ist der Auftraggeber berechtigt, diese Angaben direkt bei der angefiihr-
ten Stelle zu Uiberprifen und/oder vom Bieter entsprechende Nachweise zu ver-
langen. Sollten die Bedenken nicht ausgeraumt werden konnen, werden zwar
die Angebote nicht ausgeschieden (der jeweilige Bieter ist im Auftragsfall je-
denfalls zur Lieferung der angebotenen Produkte bzw. zur Erbringung der ange-
botenen Leistungen verpflichtet), aber die Bedenken werden in der Bewertung
bertcksichtigt, was zu einer entsprechend schlechteren Bewertung in diesem
Zuschlagskriterium fuhrt.

Die Bewertung der Ausarbeitungen erfolgt durch eine Kommission in gemeinsa-
mer Diskussion. Dabei wird versucht, je Ausarbeitung eine gemeinsame Beurtei-
lung zu erzielen. Sofern die einzelnen Kommissionsmitglieder unterschiedliche
Beurteilungen vornehmen, werden die vergebenen Punkte je Kommissionsmit-
glied zusammengezahlt. Unter Berucksichtigung der Anzahl der Kommissions-
mitglieder wird das arithmetische Mittel — auf zwei Kommastellen gerundet —
gebildet. Daraus resultieren die erzielten Punkte.

Die Ausarbeitungen werden mit kurzer verbaler Begrindung in Anlehnung an
das Schulnotensystem in der Abstufung sehr gut / gut / befriedigend / gentigend
/ nicht gentigend bewertet. Die vergebenen Noten werden sodann wie folgt in
Punkte umgerechnet: 0 Punkte werden vergeben, wenn die zugehorigen Aspek-
te in ihrer Gesamtheit nicht gentigend erfullt sind. Die jeweiligen Maximalpunk-
te werden vergeben, wenn die zugehorigen Aspekte in ihrer Gesamtheit sehr
gut erfiillt sind. Dazwischen werden die Punkte linear abgestuft vergeben (gut =
75 % der maximalen Punkteanzahl, befriedigend = 50 % der maximalen Punkte-
anzahl, gentigend = 25 % der maximalen Punkteanzahl).

In Summe konnen in diesem Zuschlagskriterium maximal [ ] Punkte erreicht
werden.



Beilage: Angaben zur Lieferkette

Im Folgenden sind fur das jeweilige Produkt die Namen und Standorte der Un-
ternehmen der Lieferkette anzugeben. Es ist auch anzugeben, zu welchem Anteil
das Produkt von dem dargestellten Hersteller stammt (z.B. geben Sie ,100 %" an,
wenn Sie das Produkt ausschlieRlich von einem Hersteller beziehen).

Die folgenden Angaben beziehen sich auf das Produkt:

[

]10

Angaben zur
Lieferkette

Name des Unter-
nehmens

Adresse des
Standorts (bei
Herstellern:
gemeint ist der
Standort, an

Worin besteht
die Wichtigkeit
des Dienstleis-
ters bzw. des

Anteil (in %) des
im Rahmen des
Vertrags geliefer-
ten bzw. einge-
setzten Produkts,
das von diesem

d i V kts?1t
gm produziert orprodukts Unternehmen
wird)
stammt
Nicht Nicht
Ggf. (GroRk-)Handel o “n
auszuftillen auszufiillen
Ggf. wesentliche
Dienstleister Nicht
zwischen Hersteller auszufiillen
und Handel
Hersteller des Nicht
Produkts auszuftillen
Lieferant Vorpro-
dukt 1 (wichti
It i
Vorprodukt fur die cusaian
Herstellung des
Produkts)12
Lieferant Vorpro-
K .
dy t 2 (zweitwich —
tigstes Vorprodukt .
auszufiillen

flir die Herstellung
des Produkts)13

10 Hier ist vom Auftraggeber das Produkt
namentlich vorzugeben.

11 Bei Variante 1 wiaren hier die Worte
,bzw. des Vorprodukts“ zu streichen
(und die entsprechenden Felder da-
runter in den Zeilen , Lieferant Vorpro-
dukt 1“ und ,Lieferant Vorprodukt 2
als ,Nicht auszufiillen“ zu kennzeich-
nen), da die Vorprodukte bei dieser Va-
riante vom Auftraggeber vorgegeben
waren.

12 Bei Variante 1 (siehe oben) wére hier
statt des Klammerausdrucks vom Auf-
traggeber das Vorprodukt namentlich
vorzugeben.

13 Bei Variante 1 (siehe oben) wére hier
statt des Klammerausdrucks vom Auf-
traggeber das Vorprodukt namentlich
vorzugeben.



Pflege des regionalen Marktes

Nachfolgend wird die Bedeutung der Markterkundung fiir die Pflege des re-
gionalen Marktes beschrieben und es werden Moglichkeiten dargestellt, dem
regionalen Markt die Teilnahme an Ausschreibungen zu erleichtern.

ur die Bewaltigung von Krisen und Katastrophen ist ein florierender regiona-

ler Markt mit resilienten Unternehmen wesentlich. Offentliche und private
Organisationen sollten auch aus Eigeninteresse darum bemiiht sein, bei der Auf-
tragsvergabe den regionalen Markt zu pflegen. Nachfolgend werden Moglichkei-
ten der Marktpflege fiir Auftraggeber dargestellt.

Markterkundung

Gemaf3 § 24 bzw. § 197 BVergG 2018 kann ein Auftraggeber ,zur Vorbereitung
vorherige Markterkundungen durchfiihren und potenziell interessierte Un-
ternehmer Uber seine Pldne und Anforderungen informieren. Im Rahmen der
Markterkundungen kann sich der offentliche Auftraggeber insbesondere von
Dritten beraten lassen. Er kann die solcherart eingeholten Informationen fiir die
Planung und Durchfihrung des Vergabeverfahrens nutzen, sofern dadurch der
Wettbewerb nicht verzerrt oder gegen die Grundsatze des Vergabeverfahrens
verstofien wird.”

Eine solche rechtzeitig vor Einleitung des Vergabeverfahrens durchgefuhrte
Markterkundung kann insbesondere von Auftraggebern, die iiber den infrage
kommenden Unternehmermarkt keine umfassenden Informationen und Erfah-
rungen besitzen, zur Beantwortung folgender Fragen genutzt werden:

¢ Unternehmen welcher Grofe und Ausstattung (Befugnis, Ressourcen
in technischer und wirtschaftlicher Hinsicht) kommen fiir die zu be-
schaffende Leistung infrage?

* Wie grof3 ist der (regionale, iberregionale) Markt fiir die zu beschaffen-
de Leistung, also wie viele Unternehmen kommen als potenzielle Inter-
essenten infrage?



Die Ergebnisse einer solchen Markterkundung dienen zur zielgerichteten Durch-
fihrung der Beschaffung, insbesondere in folgender Hinsicht:

¢ Erstens kann die Entscheidung, welche Leistungen gemeinsam oder
getrennt (etwa nach Gewerken oder Bauabschnitten) vergeben wer-
den sollen, dadurch besser getroffen werden.

¢ Zweitens konnen die Eignungs- und Auswahlkriterien an diese Ergeb-
nisse angepasst werden.

¢ Drittens konnen der Ablauf und die Strukturierung des Vergabeverfah-
rens (z.B. Wahl der Verfahrensart, Fristen, Anzahl der in die 2. Stufe ein-
zuladenden Unternehmen bei mehrstufigen Vergabeverfahren) an die-
se Ergebnisse angepasst werden. Zur Vermeidung des Vorwurfs eines
Informationsvorsprungs der an der Markterkundung beteiligten Un-
ternehmen kann beitragen, parallel eine freiwillige Vorinformation (§§
57,60 und 65 bzw. §§ 226,230 und 235 BVergG 2018) Uber eine geplan-
te Beschaffung zu veroffentlichen. Die im Zuge der Markterkundung
vom Auftraggeber erteilten Informationen aus der geplanten Beschaf-
fung sollten dann auch in der Vorinformation veroffentlicht werden.
Grundsatzlich konnte auch die Vorinformation alleine zur Markterkun-
dung geniitzt werden, es ist aber eher zu erwarten, dass der Rucklauf
bei (begleitendem) direktem Kontakt mit Unternehmern hoher ist.

Forderung des regionalen Marktes iiber die Ausschreibung

Im Zuge der Festlegung von Eignungs-, Auswahl- und Zuschlagskriterien kann
der regionale Markt eine gewisse Berucksichtigung finden, solange die vergabe-
rechtlichen Grenzen nicht uiberschritten werden. Von diesen Grenzen ist insbe-
sondere das (vor allem grenziiberschreitend, aber auch innerésterreichisch gel-
tende) Diskriminierungsverbot zu nennen: Sogenannte Lokalpréferenzen, die
regionale Unternehmen in unsachlicher Weise bevorzugen — die also insbeson-
dere dazu fithren, dass gewisse Unternehmen ohne sachliche Begriindung am
Wettbewerb gar nicht oder signifikant erschwert teilnehmen kénnen —, sind un-
zuldssig.

Als Beispiel fur eine Leistungsanforderung oder ein Zuschlagskriterium mit lo-
kaler Pragung waren etwa kurze Reaktionszeiten fur Krisenfalle oder konkre-
te Risikoeintritte im Auftragsfall zu nennen. Diese Reaktionszeiten diirfen aber
nicht so gering angesetzt oder so hoch gewichtet werden, dass ihre Bedeutung
unsachlich (weil iberschiefiend) und der Zugang zum Auftrag ungebthrlich er-
schwert ware. Soweit sachlich gerechtfertigt, ware beispielsweise auch denkbar,
dass die Unternehmen wahrend der Auftragsdauer Uber eine standig besetzte
Einrichtung im Nahebereich der Ausfuhrung verfigen mussen. Es durfte aber
wohl nicht vorausgesetzt werden, dass ein Unternehmen bereits tber eine sol-
che Einrichtung verfugen muss und dadurch Unternehmer, die sich dies erst an-
lasslich des konkreten Auftrags einrichten mussten, vom Zugang zum Wettbe-
werb ausgeschlossen waren.



Erganzend zu einer umsichtigen Festlegung der Eignungs-, Auswahl- und Zu-
schlagskriterien sowie Leistungsanforderungen konnen folgende Mafinahmen
zu einer besseren Teilnahmemaoglichkeit regionaler Unternehmen an Vergabe-
verfahren beitragen:

¢ Lostrennung: Aufgrund des geringeren Auftragsumfangs und des spe-
zialisierten technischen Leistungsinhalts von losweisen Vergaben (also
der getrennten Vergabe von Teilen des Auftrags) konnen regionale Un-
ternehmen bzw. KMU, die typischerweise uber geringere wirtschaft-
liche Ressourcen und tber weniger unterschiedliche Befugnisse und
technische Ressourcen verfligen, in vielen Fallen besser (ndmlich selbst
als Bieter, nicht nur als Subunternehmer oder gar nicht) am Wettbe-
werb teilnehmen.
Gemaf § 28 Abs 6 BVergG 2018 (keine vergleichbare Bestimmung im
Sektorenbereich) ist eine nicht durchgefiihrte Lostrennung in der Aus-
schreibung oder im Vergabevermerk zu begriinden. Das BVergG 2018
praferiert daher die Lostrennung, wenn sie auch weitgehend im Er-
messen des Auftraggebers liegt.

¢ Einschrankung von Bietergemeinschaften: Die Bildung von Bieter-
bzw. Arbeitsgemeinschaften kann in der Ausschreibung aus sachli-
chen Griinden untersagt oder zumindest beschrankt werden (§ 21 Abs
2 bzw. § 194 Abs 2 BVergG 2018). Um die Teilnahme von regionalen
Unternehmen zu fordern, ist aufgrund dieser Bestimmungen denkbar,
dass der Auftraggeber — bei entsprechender sachlicher Begrindung —
die Bildung von Bieter- bzw. Arbeitsgemeinschaften nur fiir Unterneh-
men bis zu einer bestimmten Gréfie bzw. nur fir KMU erlaubt.

¢ Einsatz von Rahmenvereinbarungen: Durch die Verwendung von
Rahmenvereinbarungen fur Leistungen geringeren Umfangs, die un-
ter Umstanden von regional ansassigen Unternehmern besonders gut
(z.B. besonders qualitativ hochwertig, besonders flexibel, besonders
schnell) erbracht werden konnen, kann der regionale Markt gefordert
werden.
Solche Rahmenvereinbarungen, die Leistungen tUber eine langere Zeit
(gemafd § 154 Abs 4 BVergG 2018 fur offentliche Auftraggeber bis zu
vier Jahre, gemafs § 315 Abs 3 BVergG 2018 fiir Sektorenauftraggeber
bis zu acht Jahre, in Ausnahmeféllen jeweils langer) umfassen, kon-
nen einerseits den Unternehmen eine gewisse Grundauslastung tiber
mehrere Jahre bringen und andererseits dem Auftraggeber einen in
etwa gleichformigen Bedarf iiber mehrere Jahre ohne weitere Aus-
schreibungen sichern.
Rahmenvereinbarungen haben uiberdies fur den Auftraggeber inso-
weit den Vorteil einer hohen Flexibilitat, als keine Abrufe von Leistun-
gen aufgrund von Rahmenvereinbarungen erfolgen mussen. Allerdings
ist (abgesehen davon, dass Ausschreibungen zu blofien , Testzwecken”
vergaberechtlich grundsatzlich nicht zuldssig sind) davon abzuraten,
blofle ,Vorrats-Rahmenvereinbarungen“ auszuschreiben, aus denen
dann (fast) keine Leistungen abgerufen werden, da dies negative Aus-
wirkungen auf die Motivation des Marktes zur Beteiligung an nachfol-
genden Ausschreibungen haben kann.



Beschaffungsstruktur und -verantwortung
fiir den Notbetrieb

Die Organisation sollte fiir den Krisenfall eine eigene Bewdltigungsstruktur
aufstellen. In dieser Bewdiltigungsstruktur muss auch festgelegt sein, wer im
Notbetrieb die Funktionen Beschaffungsverantwortung und operativer Ein-
kauf ausiibt.

m Normalbetrieb legen Beschaffungsverantwortliche in der Regel die Grund-

zuge der Beschaffung fest, die dann vom Einkauf operativ umgesetzt werden.
Im Krisenfall kann es bei der Beschaffung von allgemein begehrten Waren pas-
sieren, dass diejenigen, die im operativen Einkauf tatig sind, folgenreiche Ent-
scheidungen innerhalb kirzester Zeit eigenverantwortlich treffen miissen, um
an die Waren zu kommen. Eine solche, in der Regel unvorbereitete, Ubernahme
erheblicher Verantwortung (es geht oft um hohe Geldbetrage) kann neben dem
ohnehin hohen Arbeitsaufwand, in der Krise allseits begehrte Waren zu beschaf-
fen, eine starke Belastung fur die Einkaufer darstellen.

Verantwortliche in den Organisationen sollten diesen Belastungen im Krisenfall
vorbeugen, indem sie im Zuge der Erarbeitung eines Krisesnmanagements auch
eine eigene Bewaltigungsstruktur fur die Beschaffung des Notbetriebs vorsehen.
Wird als Bewaltigungsstruktur fiir die Beschaffung im Notbetrieb eine dhnliche
Struktur wie bei der Beschaffung im Normalbetrieb gewahlt, so sollte sicherge-
stellt werden, dass die Mitarbeiter und Mitarbeiterinnen im operativen Einkauf
umfassend auf ihre zusatzlichen Aufgaben im Krisenfall vorbereitet werden. Al-
ternativ kann auch ein Krisenteam aufgestellt werden, das fur den Einkauf im
Notbetrieb die Funktion der Beschaffungsverantwortlichen tibernimmt.

Einzelne Einkdufer tun sich moglicherweise schwer, im Notbetrieb mit ihren
Routinen aus dem Normalbetrieb zu brechen. Thre Organisationen laufen somit
Gefahr, im Krisenfall nicht ausreichend mit den erforderlichen Ressourcen ver-
sorgt zu werden. In solchen Fallen erscheint es empfehlenswert, im Zuge der Er-
arbeitung einer Bewaltigungsstruktur die Funktion des Einkaufs im Notbetrieb
auf jene Mitarbeiter und Mitarbeiterinnen zu iibertragen, die eine gewisse Flexi-
bilitat besitzen und aufgrund ihrer persénlichen Eigenschaften als resilient be-
zeichnet werden konnen (siehe 04).
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Eigenanalyse und Strategie
zur Versorgungssicherheit

Die Eigenanalyse ist eine grundlegende Mafinahme fiir die sichere Beschaf-
fung. Im Zuge der Eigenanalyse identifiziert die Organisation die Ressourcen
(Leistungen der Infrastruktur, Waren, von Externen erbrachte Dienstleistun-
gen sowie von Mitarbeitern und Mitarbeiterinnen erbrachte Leistungen), die
fiiir den Notbetrieb unbedingt erforderlich sind. Nachfolgend wird ein még-
licher Prozess fiir die Durchfiihrung der Eigenanalyse sowie die Entwicklung
und Umsetzung einer auf den Ergebnissen der Eigenanalyse aufbauenden
Strategie zur Versorgungssicherheit beschrieben.

ur die Durchfihrung der Eigenanalyse und die darauf aufbauende Entwick-

lung und Umsetzung einer Strategie zur Versorgungssicherheit wird unter Be-
ricksichtigung der ISO 22317 ein Prozess vorgeschlagen, der sich aus sieben
Phasen zusammensetzt:

1. Festlegung der Rahmenbedingungen des Notbetriebs
2. Festlegung der Leistungen, die die Organisation im Notbetrieb erbringen muss

3. Festlegung der Prozesse und Tatigkeiten, die fiir die Erbringung dieser Leis-
tungen im Notbetrieb erforderlich sind

4. Festlegung der Ressourcen, die fur die Prozesse und Tatigkeiten des Notbe-
triebs erforderlich sind

5. Erarbeitung einer Strategie zur Erthohung der Versorgungssicherheit im Not-
betrieb

6. Umsetzung der Strategie

7.  Monitoring der Umsetzung der Strategie und regelmafige Ubungen der Pla-
nungen fur den Notbetrieb

Insbesondere bei den vier erstgenannten Phasen kann es notwendig sein, sie
wiederholt zu durchlaufen. So kann sich z.B.im Anschluss an die Festlegung der
Leistungen, die die Organisation im Notbetrieb erbringen muss (Phase 2), zei-
gen, dass die erforderlichen Ressourcen nicht in der Menge beschafft oder gela-
gert werden konnen. In dem Fall muss versucht werden, die Leistungen oder ihre
Qualitat zu reduzieren.

14 ISO/TS 22317:2015, Societal security —
Business continuity management sys-
tems — Guidelines for business impact
analysis (BIA).



1. Festlegung der Rahmenbedingungen fiir
den zu modellierenden Notbetrieb

Je nach eintretendem Krisenfall wird der Notbetrieb variieren. Fiir die Durchfuh-
rung der Eigenanalyse wird empfohlen, als Rahmenbedingung einen Blackout
anzunehmen, bei dem die normale Versorgung plotzlich und umfassend zusam-
menbricht. Bei einem Blackout-Szenario konnen beispielsweise folgende Eck-
punkte!> definiert werden:

¢ bis zu 72-stundiger Ausfall der Stromversorgung

¢ 72-stindiger Ausfall der Trinkwasserversorgung und der Abwasser-
entsorgung

+ 7-tagiger Ausfall der Telekommunikationsversorgung (Handy, Fest-
netz, Internet) und der Abfallentsorgung (Kalendertage)

* mind. 7-tagiger Ausfall sdmtlicher Zulieferungen (Kalendertage)

¢ mind. 10-tagiger massiver Personalausfall (Kalendertage)

15 Die Angaben stellen ein mdgliches
Szenario fiir einen Blackout dar.

2. Festlegung der Leistungen, die die Organisation im Notbetrieb
erbringen muss

Die Geschaftsfihrung legt die Leistungen fest, die die Organisation im Notbe-
trieb erbringen muss. Bei der Beschreibung der Leistungen sollten bereits die
Qualitédt (welche Mindeststandards sind einzuhalten und welche Alltagsrege-
lungen kénnen temporar ausgesetzt werden?), die Quantitat und die Zeitpunkte
der Erbringung der Leistungen beschrieben werden. Die Leistungen, die ein Pfle-
geheim im Notbetrieb erbringen muss, konnten beispielsweise folgende sein:

¢ Versorgung der Heimbewohner mit bis zu drei einfachen Mahlzeiten
am Tag

+ Notwendigste korperbezogene Pflegemafinahmen fiir die Heimbe-
wohner (hier kénnten die Leistungen im Wochenverlauf dargestellt
werden, z.B. umfangreichere Korperpflege alle drei Tage)

+ Notwendigste medizinische Versorgung der Heimbewohner

¢ Rudimentdre Reinigung des Gebaudes

Um den Notbetrieb fiir die an den nachfolgenden Phasen Beteiligten zu verdeut-
lichen, kénnen in dieser Phase auch die Leistungen aufgelistet werden, die in
dem definierten Notbetrieb nicht zwingend zu erbringen sind.

In jedem Fall wird es immer um eine Rationierung von Ressourcen gehen, da die
Dauer der Versorgungsunterbrechungen im Vorhinein und auch langer nicht ab-
schatzbar sein wird. Daher sind immer ein Handeln und Entscheiden in die Un-
sicherheit hinein erforderlich, was auch entsprechend argumentiert und doku-
mentiert werden muss.

Die zu erwartenden Einschrankungen sollten im Vorhinein mit der Dachorgani-
sation, mit Verbanden oder mit Behorden des Katastrophenschutzes abgestimmt
und bestatigt werden, um auch eine gewisse Rechtssicherheit zu gewahrleisten.
Zudem sollten die anderen Stellen von den notwendigen Einschnitten wissen. Im
Idealfall sollten die betroffenen Menschen im Vorfeld dartiber informiert werden.



3. Festlegung der Prozesse und Tatigkeiten,
die fiir den Notbetrieb erforderlich sind

Es mussen die Prozesse und Tatigkeiten der Organisation dargestellt werden, die
flir den Notbetrieb erforderlich sind. Diese sind wie folgt definiert:

¢ Eine Tatigkeit besteht aus einer oder mehreren Aufgaben mit einem
definierten Ergebnis (siehe ISO 22301).

¢ Ein Prozess setzt sich aus mehreren zusammenhangenden und sich
gegenseitig beeinflussenden Tatigkeiten zusammen, die den Input in
Output (= Ergebnisse) umwandeln (siehe ISO 22301). Ein Prozess be-
steht folglich aus mehreren Tatigkeiten und aus deren Input und Out-
put. Der Input kann der Output eines weiteren Prozesses in der Organi-
sation sein oder von einer anderen Organisation erbracht werden.
Prozesse konnen in Bezug auf den Detaillierungsgrad auf unterschied-
lichen Ebenen angesiedelt sein. So kann beispielsweise in einer Kran-
kenanstalt die Speisenherstellung als ein Prozess beschrieben oder in
mehrere Prozesse unterteilt werden, etwa die Erarbeitung von Speise-
planen, die Beschaffung von Lebensmitteln und die Zubereitung von
Speisen. Fur die Eigenanalyse ist es sinnvoll, Prozesse nur so weit zu
differenzieren, dass die Anzahl der dazugehorigen Tatigkeiten uber-
schaubar bleibt.

Gibt es in der Organisation eine Ubersicht der Prozesse und Tatigkeiten des
Normalbetriebs, so kann die Darstellung der Prozesse und Tatigkeiten des Not-
betriebs auf Basis dieser Ubersicht erfolgen. Gibt es bislang keine solche Uber-
sicht, so muss diese zumindest fur den Notbetrieb erarbeitet werden. Um den
Aufwand gering zu halten, sollte zundchst die Geschaftsfithrung die Prozesse de-
finieren, die fiir den Notbetrieb erforderlich sind (Top-Down-Ansatz). In einem
Bottom-Up-Ansatz sollten dann die Verantwortlichen fur die Prozesse die zwin-
gend erforderlichen Tatigkeiten in diesen Prozessen festlegen. Es bietet sich an,
auch die Tatigkeiten festzulegen, die im Notbetrieb nicht zwingend erforderlich
sind.

Hierbei sind auch Mindeststandards fir Prozesse und Tatigkeiten festzulegen
(z.B.fur die Reinigung von frischem Obst), die im Notbetrieb eingehalten werden
sollten. Diese konnen sich vom Normalbetrieb unterscheiden, d.h. es ist festzule-
gen, welche Regeln fur die Tatigkeiten im Normalbetrieb im Notbetrieb tempo-
rar ausgesetzt werden konnen.

Als Ergebnis dieser Phase liegt eine Ubersicht der Tatigkeiten vor, die im Notbe-
trieb umgesetzt werden mussen. Die Tatigkeiten sind zu Prozessen zusammen-
gefasst.

Diese Ergebnisse sollte ebenfalls mit anderen Stellen (Verbande, Interessens-
vertretungen, behordliches Krisenmanagement etc.) abgestimmt werden. Nach
Moglichkeit sollten sie anderen Akteuren im selben Sektor zur Verfiigung ge-
stellt werden.



4. Festlegung der Ressourcen, die fiir den Notbetrieb erforderlich
sind, und Festlegung des zu entsorgenden Outputs

In einem Bottom-Up-Prozess erfassen die Mitarbeiter und Mitarbeiterinnen, die
fur die in Phase drei festgelegten zwingend erforderlichen Tatigkeiten verant-
wortlich sind, den Input, der fir die Tatigkeiten unbedingt erforderlich ist. Au-
Berdem erfassen sie den Output, der bei den einzelnen Tatigkeiten entsteht.

Fir den Input und den Output sind die Mengen und Qualitdten (z.B. auf Basis
von Notfallspeiseplanen) zu ermitteln, zudem muss dargestellt werden, zu wel-
chen Zeitpunkten welche Mengen erforderlich sind. Bei der Zusammenstellung
des Inputs und des Outputs sollten folgende Elemente berticksichtigt werden:

¢ Ressourcen, die im Normalbetrieb uber die Infrastruktur bereitgestellt
werden, etwa Trinkwasser, Strom, Warme, Telefonie und Funknetze

¢ Ausstattung inkl. Maschinen, IT-Ausristung

¢+ Waren wie Lebensmittel, Reinigungsmittel, besondere Bedarfsgiiter
(Pflege, Medikamente, Medizinprodukte etc.)

¢ Organisationsinterner Input einzelner Prozesse, z.B. die Mietwasche
der hauseigenen Wascherei

¢ Externe Dienstleister wie externe Arzte oder Arztinnen, die Bewohner
des Pflegeheims medizinisch versorgen, oder Miettextil-Services, die
Mietwasche zur Verfugung stellen

+ leistungen, die von den eigenen Mitarbeitern und Mitarbeiterinnen
erfiillt werden (personelle Ressourcen)

¢ Interner Output eines Prozesses, der den Input eines weiteren Prozes-
ses der Organisation darstellt

¢ Zuentsorgender Output, der die Organisation verlasst, etwa Siedlungs-
und Sonderabfalle sowie Abwasser

¢ Output in Form von Waren und Leistungen, die von der Organisation
fur andere Organisationen erbracht werden.

In dieser Phase sollten die Verantwortlichen fur die Tatigkeiten prifen, ob die in
Phase drei festgelegten Tatigkeiten vollstdndig oder uberschiefiend sind, um den
definierten Notbetrieb sicherstellen zu konnen. Sie sollten die Tatigkeiten bei Be-
darf in Abstimmung mit ihren Vorgesetzten erganzen oder kiirzen.

Ganz generell gilt im Notbetrieb Einfachheit. Alle Prozesse und Ablaufe mussen
moglichst einfach gehalten werden, damit beim Ausfall z.B. eines Bestandteiles
bzw. Kettenglieds, der Kommunikation oder einzelner Personen dennoch eine
Notversorgung aufrechterhalten werden kann.



5. Erarbeitung einer Strategie zur Erhohung der
Versorgungssicherheit im Notbetrieb

In dieser Phase erarbeitet die Leitung der Organisation, ggf. mit ausgewahlten
Mitarbeitern, auf Basis der Ergebnisse der Phasen eins bis vier eine Strategie zur
Erhohung der Versorgungssicherheit im Notbetrieb und legt diese schriftlich
fest. Die Strategie sollte folgende Informationen enthalten:

¢ Darstellung der Rahmenbedingungen, die fuir die Definition des Notbe-
triebs gewahlt wurden.

¢ Festlegung des Zeitraums, tiber den der Notbetrieb jedenfalls aufrecht-
erhalten werden muss. Es wird empfohlen, den Notbetrieb jedenfalls
auf 14 Tage auszulegen, nach Moglichkeit auch langer.

¢ Darstellung der Leistungen, die die Organisation im Notbetrieb erbrin-
gen muss.

¢ Darstellung der Tatigkeiten und Prozesse, aus denen sich der Notbe-
trieb zusammensetzt.

¢ Darstellung des Inputs, der fir den Notbetrieb bendtigt wird, und Dar-
stellung des zu entsorgenden Outputs. Fur Input und Output sind Qua-
litaten und Mengen festzulegen sowie die Zeitpunkte, zu denen diese
benctigt werden bzw. anfallen.

¢ Festlegung, wie die Versorgung mit dem Input und wie die Entsorgung
des Outputs sichergestellt werden sollen (Vertrauensnetzwerke, Eigen-
vorsorge, Ausschreibungskriterien). Hier sind auch die eigenen Mitar-
beiter und Mitarbeiterinnen zu berticksichtigen, die fiir den Notbetrieb
erforderlich sind (inkl. ihrer Vertretungen). Ihre Auswahl und die Aus-
wahl ihrer Vertretungen muss in Absprache mit diesen Personen erfol-
gen.

¢ Darstellung etwaiger Alternativen, die es zur Versorgung mit dem er-
forderlichen Input bzw. zur Entsorgung des Outputs gibt.

¢ Festlegung des Zeitpunktes, ab wann mit einer Rationierung begonnen
werden muss, um einen 14-tdgigen Notbetrieb aufrechterhalten zu
konnen. Dieser sollte moglichst zeitnah nach Ereigniseintritt erfolgen,
da im Vorhinein nicht absehbar ist, wie lange die Versorgungsausfalle
andauern werden. Der Umfang der Rationierung hangt auch von den
vorhandenen Ressourcen zum Zeitpunkt des Ereigniseintrittes ab. Die
Rationierung ist auch je nach Ressourcenstand laufend anzupassen.

¢ Festlegung von Rollen und Verantwortlichkeiten im Notbetrieb.

Neben der Erarbeitung der Strategie sollten die Ergebnisse der Phasen eins bis
vier erneut Uberprift werden.



6. Umsetzung der Strategie
Fur die Umsetzung der oben dargestellten Strategie ist Folgendes erforderlich:

¢ Die Belegschaft muss uber den geplanten Notbetrieb informiert wer-
den. Die dafur erforderlichen Mitarbeiter und Mitarbeiterinnen und
ihre Vertretungen missen entsprechend geschult werden (siehe O3).

¢ Die Auftragnehmer der Organisation sowie weitere potenziell interes-
sierte Unternehmen sollten dartber informiert werden, dass die Orga-
nisation die Erhchung der eigenen Versorgungssicherheit anstrebt.

¢ Beschaffungsverantwortliche sollten festlegen, welche Wege bei der
Beschaffung der fur den Notbetrieb erforderlichen Waren und der von
Externen erbrachten Leistungen zukiinftig beschritten werden (Versor-
gungsnetzwerke, Eigenvorsorge, Ausschreibungskriterien).

7. Monitoring und regelmiRige Ubungen des Notbetriebs

Die Geschaftsfithrung der Organisation muss Mitarbeiter benennen, die ein Kon-
zept fiir das Monitoring der Umsetzung der Strategie erarbeiten und darauf auf-
bauend die Umsetzung der Strategie uberwachen. Fur das Monitoring mus-
sen zunachst Indikatoren festgelegt werden, mit deren Hilfe abgelesen werden
kann, ob die Strategie erfolgreich umgesetzt wird. Mogliche Indikatoren kénnen
z.B.sein:

¢ Anteil der Belegschaft, der iiber die eigenen Aufgaben im Notbetrieb
detailliert Auskunft geben kann.

¢ Anteil der Belegschaft, der in den letzten zwei Jahren an einer Schulung
zu den eigenen Tatigkeiten und Fahigkeiten im Notbetrieb teilgenom-
men hat.

¢ Anteil der Belegschaft, der eine ausreichende private Eigenvorsorge ge-
tatigt hat, um uberhaupt in die Arbeit kommen zu kénnen.

¢ Mindestbestand im Lager.

¢ Ausschreibungsdokumente fur Leistungen, die im Notbetrieb erforder-
lich sind.

Zudem muss festgelegt werden, mit welchen Erhebungsmethoden (z.B. Gespra-
che mit Mitarbeitern und Mitarbeiterinnen, Fragebogenerhebung im Unterneh-
men, Analyse von Daten und Dokumenten) die einzelnen Indikatoren erfasst
und in welchem zeitlichen Abstand die Erhebungen durchgefuhrt werden.

Das Monitoring der Strategie zur Versorgungssicherheit muss durchgefihrt wer-
den, die ausgewerteten Daten mussen regelmafSig der Geschaftsfuhrung vorge-
legt werden.

Zudem sollte der Notbetrieb getibt werden, um mogliche Schwachstellen frith-
zeitig erkennen zu kdnnen (siehe O2).



Tab. 2: Empfehlungen fiir den Prozess der Durchfithrung einer Eigenanalyse

Nr.

Phase

Prozesse

Empfehlungen

Festlegung der Rah-
menbedingungen
flr den zu definie-
renden Notbetrieb.

Entscheidung der
Geschaftsfihrung.

Als Rahmenbedingung flr den zu
definierenden Notbetrieb sollte ein
Blackout gewahlt werden, da er in Be-
zug auf die Versorgung einem Worst
Case entspricht.

2. Festlegungder Leis- Entscheidung der Die Leistungen des Notbetriebs soll-
tungen, diedie Or-  Geschaftsfihrung.  teninihrem Umfang und ihrer Qua-
ganisation im Not- litat so weit wie moglich reduziert
betrieb erbringen werden (z.B. Notbetriebs-Speiseplane,
muss. Notbetriebs-Reinigungsplane).

3. Festlegungder Pro-  Kombination aus Als Leitlinie fur die Festlegung des
zesse und Tatigkei- ~ Top-Down- und Bot-  Notbetriebs sollte gelten: In der Kri-
ten, die fir den Not- tom-Up-Prozessen.  se hat nur das Einfache Aussicht auf
betrieb erforderlich Erfolg!
sind.

4. Festlegung des In- Erarbeitung durch Der notwendige Input und der zu ent-
puts, der fir den die Verantwortli- sorgende Output sollten in Tabellen
Notbetrieb erforder- chen der entspre- Ubersichtlich dargestellt werden.
lich ist, und des zu chenden Prozes-
entsorgenden Out-  se und Tatigkeiten
puts. (Bottom-Up).

5. Erarbeitung einer Erarbeitung durch Die Strategie sollte auf die drei Mog-
Strategie zur Erh6-  Beschaffungsverant- lichkeiten der sicheren Beschaffung
hung der Versor- wortliche und Ge- zurlickgreifen (siehe B1, B2, B3). Hier
gungssicherheit. schaftsfihrung. kann auch die Kontaktaufnahme bzw.

Vernetzung mit benachbarten Organi-
sationen erfolgen. Zur Aufrechterhal-
tung einer Notversorgung wird so gut
wie immer eine Rationierung erfor-
derlich sein.

6. Umsetzungder Stra- Umsetzung durch Begleitend ist das Monitoring umzu-
tegie. Beschaffungsverant-  setzen.

wortliche und
Einkaufer.
7. Monitoringundre-  Umsetzung durch Adaption der Strategie auf Basis der

gelmaRige Ubungen
des Notbetriebs.

Geschaftsfuhrung
und von ihr beauf-
tragte Mitarbeiter
und Mitarbeiterin-
nen.

Ergebnisse des Monitorings.




Krisenmanagement

Im Folgenden wird das Krisenmanagement in
Anlehnung an die ONR 17091:2018 skizziert.

Was ist Krisenmanagement?

Bei Managementsystemen wie etwa Risikomanagement, Business Continuity
Management, Notfallmanagement, Storungsmanagement oder Issue Manage-
ment geht es vor allem um die Reaktion auf vorhersehbare, erwartbare oder zu-
mindest mogliche Ereignisse. Dagegen greift das Krisenmanagement in den Fal-
len, in denen es um neuartige oder aufiergewohnliche Ereignisse bzw. Lagen
geht, die die Organisation bedrohen und fiir die es bislang kein ,Kochrezept”
bzw. keine Checkliste auf operativer Ebene fur die erforderliche Reaktion gibt.

Das Krisenmanagement ist eine Metakompetenz, bei der es darum geht,

+ die Situation schnell zu erfassen,

¢ rasch Strategien zur Reaktion darauf zu entwickeln,

¢ schnell entsprechende Prozesse zu gestalten und auszurollen sowie
+ flexibel auf Lagednderungen zu reagieren.

Fur das Krisenmanagement liegt derzeit noch keine gultige Norm vor, sondern
nur eine Technische Spezifikation, die ONR 17091:2018. Die hier beschriebenen
Verfahren sollen strategische Entscheider einer Organisation dabei unterstiit-
zen, die Fahigkeit fur die Metakompetenz Krisenmanagement zu planen, zu be-
treiben und zu verbessern.

Positiv ist festzuhalten, dass die von der ONR 17091 beschriebenen Verfahren
an die Unternehmensgrofie angepasst werden konnen und dass sich daher die
Implementierung der Fahigkeit Krisenmanagement fir Unternehmen unter-
schiedlichster Grofie eignet und somit KMU bei der Implementierung nicht un-
verhaltnismaflig belastet werden.



Was ist im Zuge der Erarbeitung eines Krisenmanagements
jedenfalls zu entwickeln?

Im Zuge des Krisenmanagements plant die Organisation das Management des
Notbetriebs und entwickelt Fahigkeiten, die es ihr erméglichen, in jeder Situati-
on geeignet zu reagieren. Wesentlich sind dabei die folgenden vier Elemente, die
jedenfalls zu planen bzw. zu erarbeiten sind:

¢ Krisenstab

¢ Schaffung von belastbaren Krisenstab-Strukturen
¢ Informationsmanagement und Lagebewusstsein
¢ Krisenmanagementplan

Der Krisenstab tibernimmt in der Krise die Fithrungsfunktion. Im Vorfeld muss
geplant werden, wie sich der Krisenstab zusammensetzt und welche Bereiche
die Kernbetriebsfelder im Notbetrieb sind (z.B. Betrieb, Kommunikation), die vom
Krisenstab abgedeckt werden mussen. Die Grofée des Krisenstabs hangt von der
Grofie des Unternehmens ab. In einem kleinen Unternehmen kann der Krisen-
stab auch nur aus einer Person bestehen.

Schaffung von belastbaren Krisenstab-Strukturen: Die Krise erfordert eine eige-
ne Bewaltigungsstruktur bzw. eine eigene Aufbau- und Ablauforganisation (sie-
he O1). Bei deren Entwicklung ist zu beriicksichtigen, dass in der Krise nur das
Einfache Erfolg hat. Wichtig ist, dass das Krisenmanagement im Alltag mitge-
plant und nicht erst im letzten Moment improvisiert wird. Wichtig ist auch, dass
spezielle Strukturen und Ablaufe, die nur im Krisenfall benétigt oder eingesetzt
werden mussen, unbedingt regelmafiig unter moglichst realistischen Bedingun-
gen gelibt werden (siehe O3). Ansonsten ist ihr Funktionieren im Krisenfall rela-
tiv unwahrscheinlich.

Informationsmanagement und Lagebewusstsein: In einer Krise ist es wesent-
lich, zu verstehen, was gerade geschieht und welche Auswirkungen damit ver-
bunden sind. Dafir muss die Organisation fahig sein, Informationen zu sam-
meln, zu analysieren und zu bewerten und auf Basis dieser Bewertung ein
Lagebewusstsein zu entwickeln. Es sollte geplant werden, wie die Informations-
sammlung in der Krise gestaltet sein kann (z.B. personlicher Kontakt mit dem
Burgermeister oder der Burgermeisterin) und wie die Kommunikation mit der
Belegschaft erfolgen kann. Die Planung sollte Antworten auf folgende Fragen ge-
ben:

+ Wie sollen relevante Informationen in der Krise identifiziert und ge-
sammelt werden, z.B. welche Kanadle sollen zur Beschaffung relevanter
Informationen im Krisenfall genutzt werden oder welche Arbeitswei-
sen sollen zum Auffinden relevanter Informationen angewendet wer-
den, wenn die ublichen technischen Kommunikationsmoglichkeiten
nicht oder nur sehr eingeschrankt funktionieren?

¢ Welche Strukturen und Prozesse zur Beurteilung und Bewertung der
Qualitat und Bedeutung der Informationen zur Krisenlage sind ge-
plant?



16 Bei kleineren Unternehmen konnen
die einzelnen Funktionen beispiels-
weise nicht von einem Stab, sondern
von einer Einzelperson wahrgenom-
men werden.

¢ Welche Mitarbeiter und Mitarbeiterinnen im Unternehmen sind in der
Lage, Rohinformationen zu analysieren, zu interpretieren, zu verstehen
und einen Mehrwert aus ihnen zu ziehen?

¢ Wie ist die interne Information und Kommunikation mit der Beleg-
schaft bei Ausfall der tiblichen technischen Kommunikationsmaoglich-
keiten geplant?

Im Krisenmanagementplan sind konkrete Informationen fiir den Fall einer Kri-
se darzustellen:

¢ Darstellung, wer in einer Krise die Befugnis fiir Schliisselentscheidun-
gen hat.

+ Auslosevorgang fur eine Krisenreaktion und seine praktische Funkti-
onsweise.

¢ Kontaktangaben und Erreichbarkeit des Personals, das im Krisenfall zu
kontaktieren ist.

+ Einzelheiten zu den organisationsweiten Reaktionsstufen (wer ist bei
welcher Stufe eines Problems zu kontaktieren) sowie ein Ablaufdia-
gramm, das die Abfolge der Mafinahmen darstellt.

¢ Regelungen fur die Krisenkommunikation nach innen und aufSen.

¢ Darstellung der Funktionen des Krisenstabs, dessen Grofde und Kom-
plexitat sich an der Grofie und Komplexitat des Unternehmens orien-
tieren sollte.'® Darstellung, wo sich der Krisenstab trifft und welche
Ausstattung und Unterstiitzung erforderlich sind (wer, wann, wo etc.).

Der Krisenmanagementplan soll insgesamt so knapp wie méglich sein, um si-
cherzustellen, dass er gelesen, verstanden und betibt sowie im Krisenfall ohne
grofies Nachschlagen benutzt werden kann.

Die Implementierung des Krisenmanagements stellt einen gewissen Aufwand
dar. Ein gelebtes Krisenmanagement bietet im Gegenzug aber auch Vorteile fur
den Normalbetrieb. So kann das Krisenmanagement dabei unterstutzen, Abhan-
gigkeiten der Organisation aufzuspuren und zu hinterfragen, eine ,No Blame
Culture” im Unternehmen zu starken, klare Strukturen zu schaffen und das Netz-
werken zu intensivieren.



RegelmiRiges Uben der Krisenreaktion

Die Mitarbeiter und Mitarbeiterinnen, die fiir den Notbetrieb vorgesehen
sind, miissen fiir die entsprechenden Aufgaben geschult werden. Zudem miis-
sen die Planungen fiir den Notbetrieb regelmdfSig geiibt werden.

Bei der Durchfuhrung der Eigenanalyse werden die Aufgaben einzelner Mit-
arbeiter und Mitarbeiterinnen im Notbetrieb festgelegt (siehe O1); bei der Er-
arbeitung des Krisenmanagements werden die Aufgaben einzelner Mitarbeiter
und Mitarbeiterinnen im Krisenstab festgelegt (siehe O2). Nach Méoglichkeit soll-
te fir jeden Aufgabenbereich eine zweite Person als Reservist ausgewahlt wer-
den fur den Fall, dass im Krisenfall die erste fur den Aufgabenbereich ausgewahl-
te Person ausfallt.

Mit den Mitarbeitern und Mitarbeiterinnen inkl. der Reservisten, die fur die
Ubernahme von Aufgaben im Notbetrieb und Krisenstab vorgesehen sind, miis-
sen entsprechende Absprachen getroffen werden. Nur diejenigen, die willens
und in der Lage sind,*” die Aufgaben im Krisenfall zu iibernehmen, sollten bei
der Planung bertcksichtigt werden. Die entsprechenden Personen miissen regel-
mafdig geschult werden, insbesondere zu den Tatigkeiten im Notbetrieb, fir de-
ren Durchfithrung sie verantwortlich sind. Je nach Komplexitat der Tatigkeiten
und der Anzahl der bereits durchgefilhrten Schulungen ist ein angemessener
Rhythmus fur die Schulungen zu wahlen.

Daneben miissen regelméfliige Ubungen auflerhalb der Schulungen durchge-
flhrt werden, etwa um zu unterstiitzen, dass die Schulungsinhalte verinnerlicht
und die fur den Krisenfall erforderlichen Fahigkeiten erprobt werden. Die Durch-
fithrung von Ubungen verlduft im Wesentlichen in drei Phasen (siehe auch ISO
22398):

¢ Planung
¢ Durchfuhrung
¢ Evaluation

17 Es sind vielfiltige Hinderungsgriinde
denkbar, beispielsweise das Engage-
ment des Mitarbeiters/der Mitarbei-
terin in einer Freiwilligen Feuerwehr
oder einer anderen fiir die Krisen-
bewiltigung wichtigen Organisati-
on, das auch im Krisen- und Katas-
trophenfall priorisiert wird, oder
Betreuungsverpflichtungen fiir Kin-
der, kranke oder altere Menschen oder
Haustiere, die nicht an andere {iberge-
ben werden kénnen.



Planung der Ubung

¢ Zunachst ist eine Gruppe an Mitarbeitern und Mitarbeiterinnen aus-
zuwdhlen, — ein sogenanntes Ubungs-Team, das die Ubungen plant,
durchfithrt und evaluiert. Den einzelnen Mitgliedern des Ubungs-
Teams sind spezifische Aufgaben zu ubertragen, z.B. Leitung, Koordina-
tion, Dokumentation und Evaluation.

+ Das Ubungs-Team legt die Ziele der Ubung fest. Mogliche Ziele sind z.B.
die Uberpriifung, ob geschulte Mitarbeiter ihre Aufgaben im Krisenfall
verinnerlicht haben, Unterstutzung fur die Mitarbeiter, Erkenntnisse
uber ihre Fahigkeiten und ihr Verhalten in einem Krisenfall zu gewin-
nen, die Uberprifung der Praktikabilitat der Krisenplanung und die
Identifikation von Verbesserungspotenzialen.

+ Im Zuge der Planung miissen mogliche Risiken der Ubung berticksich-
tigt werden, beispielsweise die Sicherheit der Mitarbeiter, der Zugang
zu vertraulichen Informationen der Organisation sowie die Verschlech-
terung der Reputation der Organisation.

¢ Artund Umfang der Ubung mussen festgelegt werden:

+ Die Ubung kann einzelne Phasen der Krisenreaktion umfassen (z.B.
Ubergang vom Normal- in den Notbetrieb).

+ Die Ubung kann sich auf einzelne Verantwortungsbereiche bezie-
hen (z.B. auf das Management).

+ Die Ubung kann einzelne Bereiche des Notbetriebs umfassen, die
nicht Teil des Normalbetriebs sind, beispielsweise die Gewinnung
von Trinkwasser aus dem eigenen Brunnen oder der Aufbau der fur
den Notbetrieb vorgesehenen Gerate (z.B. Gaskocher).

+ Die Ubung kann organisationsintern durchgefithrt werden oder zu-
sammen mit anderen Organisationen.

+ Die Ubung kann rein verbal in Form von Diskussionen in Work-
shops oder Planspielen realisiert werden. Sie kann auch operativ
durchgefihrt werden, indem im Betrieb entsprechende Handlun-
gen umgesetzt werden.

+ Die Ubungkann fiir Teilbereiche parallel zum Normalbetrieb durch-
gefuhrt werden (z.B. Inbetriebnahme der Notstromversorgung), sie
kann aber auch vor dem Hintergrund einer simulierten Krise durch-
gefuhrt werden. Simulationsubungen bieten u.a. die Moglichkeit,
die Entwicklung der Organisation in einer Stresssituation zu be-
obachten und zu ermitteln, wie die einzelnen Mitarbeiter und Mit-
arbeiterinnen in Bezug auf ihre personliche Resilienz zu bewerten
sind (siehe O4).

+ Fir die Ubungen sind die erforderlichen Materialien zu erarbeiten, z.B.
schriftliche Informationen zur Ubung und Kriterien fiir die Evaluierung
sowie Vordrucke fur diejenigen, die mit der Evaluierung betraut sind



Durchfiihrung der Ubung

¢ Vor Beginn muss die Belegschaft tiber die Ubung informiert werden
(die Information muss nicht direkt vor der Ubung erfolgen, zwischen
Information und Ubungsbeginn kann auch ein langerer Zeitraum lie-
gen). Die Informationen sollten beispielsweise umfassen: das Ziel der
Ubung, die Funktionen des Ubungs-Teams, die Regeln fur die Ubung,
das Signal fiir den Beginn und die Beendigung der Ubung, die Regeln
fur die Nutzung von Kommunikationsmitteln wahrend der Ubung so-
wie das gewahlte Szenario.

+ Die Ubung selbst kann z.B. durch eine entsprechende miindliche Infor-
mation der Belegschaft oder eine fiktive Nachricht an einzelne Mitar-
beiter und Mitarbeiterinnen (z.B. Anruf, dass sich diese oder jene Ka-
tastrophe zugetragen hat) gestartet werden.

¢ Das Ubungs-Team muss wahrend der Ubung u.a. sicherstellen, dass
die Ubung moglichst stetig weiterlauft, auf Entscheidungen von Mit-
arbeitern und Mitarbeiterinnen wahrend der Ubung reagieren und si-
cherstellen, dass beauftragte Beobachter regelméafdig ihre Erkenntnisse
Ubermitteln.

Evaluation der Ubung

Im Anschluss an die Ubung sind Nachbesprechungen mit den beteiligten Mit-
arbeitern, den Beobachtern sowie mit denjenigen zu fithren, die mit der Evaluie-
rung betraut sind. Zudem sind Nachbesprechungen innerhalb des Ubungs-Teams
erforderlich.

Die Ergebnisse der Evaluation sollten in Form eines Berichts zusammengefasst
werden. Auf Basis des Berichts konnen Anderungen an der Planung des Notbe-
triebs und des Krisenmanagements vorgenommen werden.



Resilienz der Verantwortlichen

Ohne resiliente Belegschaft gibt es keine resiliente Organisation. Nachfolgend
sind Eigenschaften resilienter Menschen dargestellt.

ach dem 7-Saulen-Modell weisen resiliente Menschen folgende Eigenschaf-
ten auf:

¢ Optimismus

¢ Akzeptanz

¢ Losungsorientierung

¢ Selbstwirksamkeit (= Erwartung, dass man die gewtnschten Aufgaben
erfolgreich erfiillen kann)

+ Ubernahme von Verantwortung

+ Netzwerkorientierung (,Kopfe“ kennen und diese fur die Losung von
Problemen auch um Hilfe bitten)

¢ Zukunftsorientierung

Wahrend wahrscheinlich ein grofierer Teil der Belegschaft nur einen kleineren
Teil der genannten Eigenschaften besitzt und dennoch im Normalbetrieb wert-
volle Arbeit leistet, erscheint es sinnvoll, fir den Notbetrieb und die Vorbereitung
darauf insbesondere solche Mitarbeiter und Mitarbeiterinnen mit Verantwor-
tung zu betrauen, die diese Eigenschaften besitzen. Zudem kann es ratsam sein,
bei Bedarf die Resilienz von Mitarbeitern, die bereits mit dem Krisen- und Katas-
trophenmanagement betraut sind, mittels geeigneter Fortbildungen zu starken.



Sensibilisierung der Belegschaft
fiir die private Vorsorge

Wie gut eine Organisation durch einen Krisenfall kommt, hingt auch davon
ab, ob die Mitarbeiter und Mitarbeiterinnen in der Lage sind, ihre Aufgaben
in der Organisation wahrzunehmen. Es sollte das Ziel von Organisationen
sein, die Belegschaft dabei zu unterstiitzen, sich privat auf den Krisenfall vor-
zubereiten.

m Zuge der Eigenanalyse und der Erarbeitung einer Strategie zur Versorgungs-

sicherheitlegt die Organisation ihren Notbetrieb fest, inkl. der fiir den Krisenfall
in der Organisation benotigten Mitarbeiter. Diese Festlegung muss in Abstim-
mung mit den entsprechenden Mitarbeitern erfolgen (siehe O3). Eine wesentli-
che Voraussetzung dafiir, dass die im Notbetrieb erforderlichen Mitarbeiter und
Mitarbeiterinnen im Krisenfall ihre Aufgaben in der Organisation erfullen kon-
nen, besteht darin, dass sie sich privat darauf vorbereitet haben.

Sind Menschen mit ihrem eigenen Uberleben oder dem ihrer Familie beschéf-
tigt, weil sie keine ausreichende Vorsorge getroffen haben, um sich selbst ver-
sorgen zu kénnen, werden sie nicht fur die eigene Organisation zur Verfigung
stehen. Sie werden in einer solchen Situation auch psychisch nicht dazu in der
Lage sein. Daher sollte einer der ersten Schritte in der organisatorischen Krisen-
vorsorge die Sensibilisierung des eigenen Personals sein. Dies erfordert vor allem
entsprechende Kommunikationsmafinahmen und betrifft das gesamte Perso-
nal. Denn auch jene, die nicht unmittelbar fiir den Notbetrieb bendtigt werden,
mussen gut durch die Krise kommen, damit sie zu einem moglichst raschen Wie-
deranlauf der Normalitat beitragen konnen. Das gehort auch zur unternehmeri-
schen bzw. organisatorischen Fursorgepflicht.

Die private Vorbereitung kann Folgendes umfassen:

¢ Ist der Mitarbeiter/die Mitarbeiterin fiir die Betreuung von Kindern,
kranken oder alteren Menschen oder Haustieren verantwortlich, so
muss vorbereitet werden, wer im Krisenfall die Betreuung tibernimmt,
nach Moglichkeit inkl. einer Ersatzbetreuung.

¢ Die Sicherheit fiir das private Umfeld des Mitarbeiters/der Mitarbeite-
rin kann erhoht werden, wenn eine Nachbarschaftshilfe geplant wird.

¢+ Kommunikationsgerate wie Funkgerate, die auch bei einem Blackout
funktionieren fur jene Mitarbeiter und Mitarbeiterinnen, die fir den
Notbetrieb erforderlich sind.

+ Vorrate an Lebensmitteln, Getranken, Medikamenten, Verbandsmate-
rial und Hygieneartikeln fir mind. 14 Tage.

¢ Ersatzkochgelegenheiten (Campingkocher etc.), Ersatzbeleuchtung (Ta-
schenlampe etc.) und alternative Heizmdglichkeiten (Heizgerate mit
Flaschengas oder Kaminéfen mit Holz) fiir mind. 14 Tage. Falls erfor-



derlich, auch ein Notstromaggregat inkl. eines Treibstoffvorrats.

¢ Kurbelradio oder Radio mit Batteriebetrieb und Ersatzbatterien.

¢ Ein privater Pkw, mit dem die An- und Abfahrt zum Unternehmen
moglich ist. Das Fahrzeug sollte im Normalbetrieb zu jeder Zeit min-
destens zur Halfte betankt sein.

Die Verantwortlichen in der Organisation sollten die Belegschaft iiber die Wich-
tigkeit der privaten Vorsorge informieren. Dafiir konnen beispielsweise Check-
listen und andere Materialien als Unterstiitzung verteilt werden, die im Internet
zum Download bereitstehen. Links zu empfehlenswerten Checklisten und ande-
ren Materialien fur die private Vorsorge sind unten dargestellt.

Darlber hinaus sollten die Mitarbeiter und Mitarbeiterinnen, deren Anwesen-
heit im Notbetrieb dringend erforderlich ist, bei der privaten Vorsorge unter-
stuitzt werden, etwa indem Kommunikationsgerate und Gegenstande wie Cam-
pingkocher oder Ersatzbeleuchtung zur Verfigung gestellt werden.

Die Sensibilisierung der Belegschaft sollte periodisch bzw. bei Neueinstieg von
Mitarbeitern und Mitarbeiterinnen wiederholt werden. Zudem sollte regelma-
Rig mit den fiir den Notbetrieb erforderlichen Personen abgestimmt werden, ob
es die Lebensverhaltnisse weiterhin erlauben, im Krisen- oder Katastrophenfall

Dienst in der Organisation zu verrichten.

Liste mit Links zu empfehlenswerten Checklisten und anderen Materialien fur
die private Vorsorge:

+ gfkv.at/vorsorge
+ www.saurugg.net/blackout/leitfaeden-zur-selbsthilfe
¢ helferwiens.echonet.at/media/file/214 checkliste.pdf

* www.roteskreuz.at/fileadmin/user upload/PDF/Katastrophenhilfe
Checklisten/Checkliste Nahrungsmittelvorrat.pdf

¢ blog.alertswiss.ch/de/rubriken/vorsorge/notvorrat

+ www.bbk.bund.de/DE/Warnung-Vorsorge/Vorsorge/Ratgeber-
Checkliste/ratgeber-checkliste node.html

¢ www.zivilschutz.at
+ www.feldbach.gv.at/blackout

+ www.oesterreich.gv.at/themen/gesundheit und notfaelle/
katastrophenfaelle/1/Seite.29500329.html

+ www.bundesheer.at/archiv/a2021/blackout/images/blackout folder.pdf
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Gemeinden krisenfit machen

Nachfolgend wird ein Partizipationsprozess skizziert, der auf Gemeindeebene
(oder auch auf Bezirksebene) zur Erhohung der Versorgungssicherheit (,Kri-
senfitness“) beitragen kann. Dieser Prozess wurde im Zuge des KIRAS-Projekts
»Energiezelle F“ von der Stadt-Gemeinde Feldbach umgesetzt. Damit weitere
Gemeinden entsprechende Prozesse umsetzen, sollte ein Programm auf Bun-
des- oder Landesebene aufgesetzt werden.

Es wdre auch zielfiihrend, bestehende Programme fiir Gemeinden, etwa die
vom Klima- und Energiefonds finanzierten Klima- und Energiemodellre-
gionen, KLAR! — Klimawandel-Anpassungsmodellregionen oder das e5-
Programm fiir energieeffiziente Gemeinden um die Themen Resilienz und
Versorgungssicherheit zu ergdnzen. Damit konnte mit wenig Mehraufwand
ein wichtiger gesellschaftlicher Mehrwert geschaffen werden. Ein Teil der
Mafinahmen, die darauf abzielen, die Folgen des Klimawandels abzumildern
(Umstieg auf erneuerbare Anlagen zur Stromerzeugung), kann gleichzeitig
die Wahrscheinlichkeit fiir das Eintreten von Krisen und Katastrophen (Black-
out etc.) erh6hen oder VorsorgemafSnahmen erschweren. Die gleichzeitige
Behandlung der Themen konnte den Gemeinden helfen, ganzheitlichere
Lésungen zu entwickeln.

Zudem sollte in den Gemeinden, in denen das Bundesheer die Errichtung von
Sicherheitsinseln plant, die Einbindung des Bundesheers in den Partizipa-
tionsprozess angestrebt werden (siehe P2).

Der Grofiteil der im vorliegenden Katalog vorgeschlagenen Mafdnahmen rich-
tet sich an die einzelne Organisation, da diese eine sinnvolle und wirksame
Ebene fur die Krisen- und Katastrophenvorbereitung darstellt. Allerdings kon-
nen die zu erwartenden Umsetzungskosten reduziert oder der Handlungsspiel-
raum vergrofiert werden, wenn eine Zusammenarbeit mit anderen Organisatio-
nen erfolgt. Daher sollte die Kooperation mit anderen Organisationen gesucht
werden. Dies kann beispielsweise eine gemeinsame Bevorratung von Diesel fiir
Notstromaggregate sein. So konnte etwa ein Pflegeheim auf die Vorhaltung gro-
Berer Treibstoffmengen fur eine vorhandene Notstromversorgung verzichten,
wenn von der Gemeinde eine Nachbetankung sichergestellt werden kann. Die
Zusammenarbeit kann sich auch auf die gesamte Gemeinde erstrecken. Dies
hatte zusatzlich den Vorteil, dass Verantwortliche aus der Gemeindeverwaltung
die Koordination des Prozesses der Initiierung und Umsetzung der Zusammen-
arbeit ubernehmen konnten.

Es ist wichtig, dass die unterschiedlichen Akteure in einer Gemeinde wissen,
welche Probleme bei anderen auftreten und welche Bediirfnisse entstehen kon-
nen, um sich gegenseitig bestmoglich zu unterstiitzen oder zu entlasten. Daher
ist ein breiter Partizipationsprozess erforderlich, der alle moglichen Akteure —
etwa die Verwaltung, Einsatzorganisationen, die Bevolkerung, Infrastrukturbe-
treiber, Unternehmen und sonstige ortsansdssige Organisationen — einbindet.



Plant das Bundesheer in der Gemeinde Sicherheitsinseln, sollte das Bundesheer
ebenfalls eingebunden werden (siehe P2). Zu den Vorteilen eines solchen Partizi-
pationsprozesses gehoren:

¢ Eine Krisenbewaltigung bei disruptiven Ereignissen wird besser gelin-
gen, wenn sich moglichst viele Akteure darauf vorbereitet haben und
sich aktiv an der Krisenbewaltigung beteiligen.

¢ Die Einbindung méglichst vieler Perspektiven erhoht die Wahrschein-
lichkeit, dass die entwickelte Bewaltigungsstruktur auch funktionieren
wird.

¢ Die Einbindung der Bevolkerung und der ortlich ansassigen Organisa-
tionen stellt sicher, dass das Konzept allseits bekannt ist und sich die
Menschen darauf einstellen konnen. Haufig existierende falsche Er-
wartungen konnen so deutlich reduziert werden.

+ Die Bevolkerung kann im Zuge des Partizipationsprozesses fur die Not-
wendigkeit sensibilisiert werden, eine Eigenversorgungsfahigkeit fiir
zumindest 14 Tage sicherzustellen.

¢ Im Zuge des Partizipationsprozesses erhalten die Beteiligten Einblick
in die Moglichkeiten der einzelnen Organisationen, die Versorgung im
Krisenfall aufrechterhalten zu kénnen. Wenn z.B. die ansassigen Un-
ternehmen die Bewaltigungsstrukturen des ortlich ansdssigen Was-
serwerks kennen oder an deren Entwicklung beteiligt waren, steigt ihr
Vertrauen, dass sie auch im Krisen- und Katastrophenfall vom Was-
serwerk mit Wasser beliefert werden. Besonders wichtig ist, keine fal-
schen Erwartungen zu wecken oder Dinge schonzureden.

¢ Uber den Partizipationsprozess konnen Vertrauensnetzwerke aufge-
baut und Synergien besser genutzt werden, womit auch die (Kosten-)
Aufwande sinken. Die Praxis zeigt, dass es in der Regel durchaus zahl-
reiche Ressourcen gibt, die in einem Krisenfall in einer Organisation
nicht mehr bendtigt werden, aber einer anderen sehr helfen. Oder dass
Anwohner fur Unterstiitzungsleistungen eingebunden werden kon-
nen.

In Abb. 4 ist ein moglicher Ablauf des Par-
tizipationsprozesses zur Erarbeitung ei-
nes kommunalen Versorgungskonzepts
dargestellt.

Verantwortung ibernehmen
Planung des Prozesses
Mobilisierung der Stakeholder
Umsetzung des Prozesses
Umsetzung der Ergebnisse

Ubungen



Verantwortung iibernehmen: Gemafd den jeweiligen Landeskatastrophen-
schutzgesetzen sind die Burgermeister und Burgermeisterinnen und Bezirks-
verwaltungsbehorden zur Krisenvorsorge verpflichtet. Sie haften aus rechtlicher
Sicht auch fur die Umsetzung. Da es bislang selten Konsequenzen gab, wenn die
entsprechenden Vorbereitungen nicht getroffen wurden, fehlt es haufig am ent-
sprechenden Bewusstsein.

Fur die tatsachliche Organisation und Umsetzung einer kommunalen Versor-
gungsstrategie sind ,Kimmerer” erforderlich, die als kommunale Resilienzma-
nager tatig werden. Wenn den Mitarbeitern und Mitarbeiterinnen der Verwal-
tung die entsprechende Expertise oder Zeit fehlt, konnen auch externe Experten
und Expertinnen fiir die Prozessbegleitung hinzugezogen werden.

Planung des Prozesses: Die kommunalen Resilienzmanager miissen den Pro-
zess planen und dabei festlegen, welche Organisationen und Personen aus der
Gemeinde wichtige Stakeholder sein konnen und daher jedenfalls einzubinden
sind. Zudem miissen das Ausmafd und die Form ihrer Einbeziehung festgelegt
werden. Im Zuge der Planung des Prozesses konnen bereits erste Stakeholder-
Workshops durchgefithrt werden, bei denen die Teilnehmer und Teilnehmerin-
nen Vorbereitungen, Erfahrungen und Probleme im eigenen Bereich darstellen
konnen. Dies kann helfen, ein gemeinsames Lagebild zu erzeugen.

Im KIRAS-Projekt Energiezelle F wurden Vertreter von Gesundheitseinrich-
tungen, der Lebensmittelversorgung, Wasser- und Abwasserverbdnde, Gewer-
be- und Handelsbetriebe, Schulen und Bildungseinrichtungen, Einsatzorga-
nisationen sowie eine Gruppe von Funkamateuren als wichtige Stakeholder
flir den Prozess definiert. Ein einfaches und hilfreiches Instrument zur Iden-
tifizierung relevanten Stakeholder stellt die Methode der Stakeholder-Analy-
selé (Stakeholder-Mapping) dar.

Mobilisierung der Stakeholder: Teile der Bevolkerung sowie Verantwortliche
von Organisationen mussen fiir die Teilnahme an dem Partizipationsprozess ge-
wonnen werden. Dies kann tiber folgende Wege erreicht werden:

¢ Durch eine zielgruppenspezifische Informationsvermittlung sollten
Berufsgruppen und Organisationen adressiert werden, die im Krisen-
fall besonders relevant sind. Die Informationen sollten Darstellungen
zu den moglichen Auswirkungen von Krisen und Katastrophen auf die
adressierten Gruppen und Organisationen enthalten sowie eine Ver-
deutlichung der Relevanz, die die adressierten Gruppen und Organisa-
tionen bei der Krisenbewaltigung fur die Allgemeinheit haben. So kann
nicht nur Interesse Uber Betroffenheit, sondern auch tuber die Zuschrei-
bung von Verantwortlichkeiten geweckt werden. Im Projekt Energie-
zelle F wurden zu diesem Zweck vom Burgermeister die Verantwortli-
chen aller ortsansassigen und potenziell relevanten Organisationen in
individuellen Schreiben eingeladen, sich am Projekt zu beteiligen.

¢ In allgemeinen Kommunikationsaktivitaten sollten Aspekte adressiert
werden, die fir die gesamte Bevolkerung in der Gemeinde potenziell
von Bedeutung sind. Fur als unrealistisch wahrgenommene Krisensze-
narien wird es kaum Bereitschaft zur Beteiligung geben. Es geht folg-
lich darum, ein realistisches Krisenereignis vorstellbar zu machen und

ESiehe z.B. https://methodenpool.
salzburgresearch.at/methode/
stakeholder-analyse
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19 Siehe https://www.saurugg.net/d4-1_
sicherheitskommunikationskonzept_
gemeinden

20 Fiir die Einbindung der Stakeholder in
den Prozess siehe https://www.saurugg.
net/d2-2_stakeholder-einbindung

aufzuzeigen, welche moglichen Auswirkungen auf die Burger es geben
kann. Hier empfiehlt sich das Szenario Blackout, da es fiir viele Men-
schen leichter greifbar ist und zugleich den Beteiligten die eigene Be-
troffenheit vermittelt.

¢ In die Kommunikationsaktivitaten sollten auch Multiplikatoren oder
Organisationen mit Multiplikator-Funktion eingebunden werden.
Dazu konnen z.B.lokal ansassige Vereine, Schulen und andere Bildungs-
einrichtungen zahlen. Im Projekt Energiezelle F wurden ein Workshop
mit Schulleitern und Schulleiterinnen, eine Informationsveranstaltung
fir Lehrer und Lehrerinnen und ein Informationsflyer fiir Schuler und
Schiilerinnen erstellt, iber den auch deren Eltern erreicht werden soll-
ten.

Um ein moglichst breites Spektrum an Adressaten abzudecken, sollte zur Infor-
mationsvermittlung eine Vielzahl verschiedener Formate und Kandle genutzt
werden.

Im Projekt Energiezelle F wurden Veranstaltungen (Workshops, Informa-
tionsveranstaltungen, Katastrophenschutziibungen, Aktionstage, Wettbe-
werbe, Gewinnspiele), Druckwerke (Gemeindezeitung, Plakate, Broschiiren),
digitale Kandle (Gemeinde-Website, Soziale Medien) und persénliche Infor-
mationsvermittlung (Blirgerservice, Info-Stellen) genutzt. Beispiele dazu fin-
den sich im ,Sicherheitskommunikationskonzept fiir Gemeinden “1?

Umsetzung des Prozesses:?? Zu Beginn des Partizipationsprozesses sollte — ver-
gleichbar mit dem Prozess der Eigenanalyse auf Ebene der Organisation (siehe
01) — abgeklart werden, welche Leistungen im Zuge der Notversorgung der Ge-
meinde unbedingt erbracht werden mussen und welche Bereiche daher essen-
ziell sind. Es ist auch zu klaren, welche Ressourcen benotigt werden, damit die
entsprechenden Bereiche weiterhin die erforderlichen Leistungen erbringen
konnen.

Im Projekt Energiezelle F stellte eine Auftaktveranstaltung, zu der alle poten-
ziell relevanten Stakeholder eingeladen waren, den ersten Schritt der aktiven
Beteiligung der Stakeholder dar. In der Veranstaltung diskutierten die Teil-
nehmenden nach einer Einweisung in das Szenario Blackout —das gemeinsa-
me Lagebild ist sehr wichtig — tiber die aus ihrer Sicht relevantesten Bereiche
der Notversorgung und die dafiir zu erbringenden Leistungen der wichtigen
Infrastrukturen. Dabei wurden u.a. die Infrastrukturen der Wasserversor-
gung und der Abwasserentsorgung, Kommunikationsinfrastrukturen, Info-
Stellen und Selbsthilfe-Basen, die als Informationsdrehscheiben und Anlauf-
stellen fuir die Bevolkerung im Krisenfall dienen sollen, identifiziert.

Im néchsten Schritt sollte ermittelt werden, inwieweit die fiir die Notversorgung
notwendigen Leistungen in den als wichtig identifizierten Bereichen im Krisen-
fall mit den bereits in der Gemeinde verfiuigbaren Ressourcen erbracht werden
koénnen. Daftr ist eine entsprechende Erhebung in der Gemeinde notwendig.

Im Projekt Energiezelle F wurde ein Online-Fragebogen zur Selbsteinschdit-
zung erarbeitet, mit dem die ortsansdssigen Organisationen den Status
quo in Bezug auf die Blackout-Vorsorge erhoben. Dabei wurde abgefragt,
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inwieweit die Organisation auf ein Blackout vorbereitet ist, welche Abhdn-
gigkeiten von Leistungen Dritter bestehen, ob die Organisation im Krisenfall
auf Untersttitzung offentlicher Stellen oder Hilfsorganisationen zdhlt und ob
sie selbst im Krisenfall Unterstiitzung ftir die Allgemeinheit leisten kann.

Aufbauend auf den Daten aus der Selbsteinschatzung der Organisationen
muss eine tiefergehende Analyse unter Einbeziehung der dafur notwendigen
Fachexpertise(n) erfolgen. Sowohl eine valide Beurteilung der aktuellen Lage
als auch die Einschatzung der fur die Vorsorge nutzbaren Potenziale bilden in
weiterer Folge den Ausgangspunkt fur die Erarbeitung einer kommunalen Ver-
sorgungsstrategie.

Im Projekt Energiezelle F erfolgte die erste Erhebung von lokal verfligbaren
dezentralen erneuerbaren Anlagen zur Stromerzeugung im Kontext der Sta-
keholder-Umfrage. Die identifizierten Anlagen wurden georeferenziert und
deren Stromerzeugungskapazitditen von Experten und Expertinnen berech-
net.

Die partizipative Erarbeitung einer kommunalen Versorgungsstrategie ist ein
Prozess, der sich uber einen langeren Zeitraum erstreckt und sowohl bilaterale
Interaktionen als auch Austauschaktivitdten mit groferen Gruppen an Stake-
holder umfasst. Bilaterale Aktivitaten fokussieren Ublicherweise auf bestimmte
Handlungsfelder, wie beispielsweise Vorsorgemafinahmen fur die Abwasserent-
sorgung, die mit den daftr zustdndigen Infrastrukturbetreibern erarbeitet wer-
den. In anderen Handlungsfeldern hingegen sind die Erarbeitung von Vorsorge-
mafinahmen und die Planung deren Umsetzung im Zuge der Zusammenarbeit
zahlreicher Stakeholder zielfuhrender.

Ein gutes Beispiel fur die Notwendigkeit breiter Partizipationsprozesse stellt
die Entwicklung eines Konzepts fiir ,Info-Stellen” und ,Selbsthilfe-Basen “?!
im Projekt Energiezelle F dar, die im Krisenfall als Anlaufstelle ftir die Selbst-
organisation der Bevélkerung in der Gemeinde dienen. Daftir wurden 13
Standorte identifiziert und deren technische Ausstattung, personelle Zustdin-
digkeiten sowie ihre Versorgung in einem Umsetzungskonzept festgelegt.
Die Funkversorgung dieser Stellen wird von der lokalen Gruppe der Funk-
amateure tibernommen und lduft in der Einsatzzentrale der Gemeinde zu-
sammen. Dort befinden sich auch der Einsatzstab der Feuerwehr. Ein orts-
ansdssiges Unternehmen wird im Krisenfall Betriebsfunk-Relaissender und
Handfunkgerite zur Verfiigung stellen, Bildungseinrichtungen, Pfarrheime,
Vereins- und Gasthduser stellen Raumlichkeiten zur Verfligung und Gemein-
debedienstete und interessierte Personen aus der Bevolkerung werden sich
Schulungen unterziehen, um personelle Aufgaben in den Selbsthilfe-Basen
libernehmen zu konnen.

Umsetzung der Ergebnisse: Fur den Prozess der Umsetzung des kommunalen
Vorsorgekonzepts muss mindestens eine verantwortliche Person aus der Ge-
meindeverwaltung benannt werden, die den Umsetzungsprozess begleitet. Sie
sollte in Kontakt mit den relevanten Organisationen stehen, Zwischenergebnisse
erfassen und zusammenstellen und die Weiterentwicklung von besprochenen
Vorsorgemafinahmen dokumentieren. Es wird empfohlen, im Zuge der Umset-
zung regelmafige Informations- und Diskussionsveranstaltungen fiir die Stake-

21 Fiir das Konzept Selbsthilfe-Basen sie-
he https://www.saurugg.net/
selbsthilfe-basen-2
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EFﬁr die in der Gemeinde Feldbach re-
gelmiRig durchgefiihrten Veranstalt-
ungen siehe https://www.feldbach.

gv.at/blackout

holder in der Gemeinde durchzufiihren, in deren Rahmen tiber die Umsetzung
der geplanten Maftnahmen informiert und diskutiert wird.?? Dabei ist auch die
Bevolkerung zu informieren, etwa uber die Standorte der Selbsthilfe-Basen.

Ubungen: Um die erfolgreiche Umsetzung der Vorsorgemafinahmen im Krisen-
fall sicherzustellen, bedarf es der regelmafigen Uberpriifung der notigen tech-
nischen Ausstattung und deren Funktionsfahigkeit. Zudem miussen die Pro-
zessablaufe getibt werden. Solche Ubungen kénnen im kommunalen Kontext
offentlichkeitswirksam in Veranstaltungen eingebettet werden, um so die Auf-
merksamkeit erneut auf das Thema Krisenvorsorge zu lenken.

Im Projekt Energiezelle F wurde beispielsweise am Osterreichischen Zivil-
schutztag 2019 ein ,Blackout-Tag“ organisiert, an dem u.a. das Feldbacher
,Blackout-Radio"“ getestet wurde.


https://www.feldbach.gv.at/blackout

https://www.feldbach.gv.at/blackout


Sicherheitsinseln des Bundesheers —
Einbindung umliegender Gemeinden

Nachfolgend wird empfohlen, beim Ausbau von Kasernen zu autarken Sicher-
heitsinseln auch die jeweiligen Gemeinden einzubeziehen, in denen sich die
Kasernen befinden.

m Osterreichischen Bundesheer laufen die Vorbereitungen, bis zum Jahr 2025

100 Kasernen in Osterreich zu autarken Sicherheitsinseln auszubauen. Fir den
Ausbau sind zwei Stufen vorgesehen. Mit Erreichen der ersten Ausbaustufe wird
sich das Bundesheer tiber die Sicherheitsinseln fiir zwei Wochen selbst versor-
gen kénnen (u.a. mit IKT-Infrastruktur, Strom, Warme, Wasser, Lebensmitteln
und sonstigen Waren, Abwasser- und Abfallentsorgung), mit Erreichen der zwei-
ten Ausbaustufe sollen die Sicherheitsinseln auch den Blaulichtorganisationen
und der staatlichen Verwaltung eine von aufieren Einfliissen geschiitzte Opera-
tionsbasis bieten.

Dem Bundesheer wird empfohlen, das Konzept fir die zweite Ausbaustufe zu
erweitern. Um Synergien zu nutzen, erscheint es sinnvoll, in den Prozess nicht
nur die Blaulichtorganisationen und die staatliche Verwaltung, sondern samtli-
che Stakeholder der umliegenden Gemeinde einzubinden (Verwaltung, Bevolke-
rung, Unternehmen und weitere ansédssige Organisationen). Dies bietet folgende
Vorteile:

¢ Die Sicherheitsinseln konnten im Bedarfsfall auch anderen Organisa-
tionen, die bei der Krisenbewaltigung in der Gemeinde eine wichtige
Rolle spielen, eine geschuitzte Operationsbasis bieten.

¢ Das Bundesheer konnte in Absprache mit ortsansdssigen Organisa-
tionen die Menge der gelagerten Ressourcen erhohen, um auch diese
Organisationen im Krisenfall zu versorgen. Vice versa kann das Bun-
desheer seine Vertrauensnetzwerke ausbauen und im Krisenfall Res-
sourcen ortsansassiger Organisationen nutzen, die dort fur den Nor-
malbetrieb lagern, im Notbetrieb aber nicht bendtigt werden.

¢ Durch die Zusammenarbeit zwischen Bundesheer und den jeweiligen
Gemeinden kann die in der Verfassung verankerte Umfassende Lan-
desverteidigung (ULV)?3 wiederbelebt werden. Insbesondere sollten die
drei Saulen der Geistigen (GLV), Zivilen (ZLV) und Wirtschaftlichen Lan-
desverteidigung (WLV) an die heutigen Rahmenbedingungen ange-
passt und wiederhergestellt werden. Sie sind auch wesentliche Voraus-
setzung, um mit Krisen wie einem Blackout umgehen zu konnen.

23 Artikel 9a der Bundesverfassung



¢ Das Bundesheer ist aufgrund der universellen Ausbildung der Solda-
ten und Soldatinnen gut geeignet, die Gemeinden bei der Herstellung
der Krisenfitness (siehe P1) zu unterstitzen. Die Beteiligung des Bun-
desheers wiirde nicht nur die Wichtigkeit des Prozesses verdeutlichen,
sondern auch sicherstellen, dass er strukturiert und zielgerichtet um-
gesetzt wird.

Wenn die gegenstandliche Mafinahme umgesetzt wird und eine Zusammenar-
beit zwischen dem Bundesheer und den umliegenden Gemeinden bei der Pla-
nung der zweiten Ausbaustufe erfolgt, so wird empfohlen, im Vorfeld der Zu-
sammenarbeit Ziele festzulegen und diese im Anschluss an die Umsetzung der
Planung zu evaluieren.



Rechtssicherheit fiir 6ffentliche Auftraggeber
fiir die Beschaffung im Krisenfall

Nachfolgend sind Moglichkeiten dargestellt, die das Bundesvergabegesetz
2018 bietet, um die offentliche Beschaffung im Krisenfall zu beschleunigen
und zu erleichtern. Zudem wird der Handlungsbedarf skizziert, um fiir Be-
schaffungsverantwortliche und den Einkauf Rechtssicherheit fiir die Beschaf-
fung im Krisenfall zu schaffen.

Vergabeverfahren, fiir die das Bundesvergabegesetz 2018 nicht gilt

§ 9 Abs 1 BVergG 2018 regelt, fir welche Vergabeverfahren das BVergG 2018
nicht gilt. § 9 Abs 1 Z 3,legt fest, dass das Bundesgesetz nicht gilt fiir, Vergabever-
fahren, sofern der Schutz wesentlicher Sicherheitsinteressen der Republik Osterreich
nicht durch weniger einschneidende Majsnahmen gewdhrleistet werden kann.“

Die Erlduterungen zum BVergG 2018 erhalten dazu folgende Hinweise: ,Z 3 setzt
Art. 15 Abs. 2 erster UAbs. der RL 2014/24/EU um. Der Begriff der , wesentlichen Si-
cherheitsinteressen” ist Art. 346 AEUV entlehnt und daher im Einklang mit diesem
auszulegen: erfasst wird damit sowohl die dujSere wie auch die innere Sicherheit, er
ist aber enger als der Begriff der , éffentlichen Sittlichkeit, Ordnung und Sicherheit”
(vgl. etwa Art. 36 AEUV). Es muss sich daher um den Schutz von Sicherheitsinteres-
sen handeln, die auf den Bestand oder das Funktionieren der Republik Osterreich
fundamentale Auswirkungen haben. Rein oder tiberwiegend wirtschaftspolitische
Interessen fallen jedenfalls nicht darunter, das sicherheitspolitische Element muss
jedenfalls im Vordergrund stehen. Dieser Ausnahmetatbestand kann nur als ultima
ratio in Anspruch genommen werden; die Nicht-Anwendung des BVergG muss so-
mit der einzig mogliche Weg sein, den Schutz der fraglichen Interessen zu gewdahr-
leisten. Stehen hingegen gelindere Mittel als die Nicht-Anwendung des Gesetzes zur
Verfligung (etwa die Durchfiihrung eines zweistufigen Verfahrens mit besonderem
Selektionsprozess), so kann dieser Ausnahmetatbestand nicht zum Tragen kommen
(vgl dazu Rs C-615/10, C-284/05). Auf die Beweislastregel (siehe oben die allgemei-
nen Ausfiihrungen zu den §§ 9 und 10) ist zu verweisen. Eine blofs pauschale oder
nicht ndher begriindete Berufung auf derartige Sicherheitsinteressen ist fur die In-
anspruchnahme der Ausnahmebestimmung unzureichend (vgl. dazu Rs C-615/10,
C-284/05).

Anders als Art. 346 AEUV bezieht sich Z 3 nicht auf bestimmte Waren (Kriegsma-
terial; vgl. dazu die Liste vom 15. April 1958, siehe Anhang I Teil A des BVergGVS
2012) und den Handel damit. Der Gerichtshof hat aufgrund des , begrenzten Cha-
rakters“des Art. 346 AEUV eine extensive Auslegung dieser Bestimmung abgelehnt
(vgl. Rs C-414/97 zur Vorgdngerregelung des Art. 296 EGV). Z 3 ist auf alle Verfah-
ren zur Beschaffung von Leistungen (, Vergabeverfahren® vgl. dazu § 1 Z 1) anwend-
bar, daher auch auf alle Typen von Auftrdgen (Bau-, Liefer- und Dienstleistungen).“



24 Im Sektorenbereich heifit die Vorinfor-
mation ,regelméfiige nichtverbindli-
che Bekanntmachung®.

Bundesvergabegesetz 2018: Beschleunigte Moglichkeiten
Im Krisenfall stehen folgende beschleunigte Moglichkeiten zur Verfugung:

¢ Wahl des Verhandlungsverfahrens ohne vorherige Bekanntmachung,
wenn ,duferst dringliche, zwingende Grtinde, die nicht dem Verhalten
des dffentlichen Auftraggebers zuzuschreiben sind, im Zusammenhang
mit Ereignissen, die der Offentliche Auftraggeber nicht voraussehen konn-
te, es nicht zulassen, die im offenen Verfahren, im nicht offenen Verfahren
mit vorheriger Bekanntmachung oder [im] Verhandlungsverfahren [mit
vorheriger Bekanntmachung] vorgeschriebenen Fristen einzuhalten” (§§
35Abs1Z4,36 Abs 174,37 Abs1Z 4,206 Abs 1 Z 5 BVergG 2018).

¢ Verkurzte Teilnahmeantrags- und Angebotsfristen im beschleunigten
Verfahren bei Dringlichkeit (§§ 74, 77, 246 BVergG 2018)

Bei diesen Moglichkeiten ist zu berticksichtigen, dass sie als Ausnahmebestim-
mungen grundsatzlich einschrankend zu interpretieren sind, also eine etwai-
ge Vergabekontrollbehdrde das Vorliegen der Voraussetzungen entsprechend
streng prufen wirde.

Ergdnzend besteht gemafd § 73 bzw. § 245 BVergG die Moglichkeit, nach einer
Vorinformation?# (das ist eine Vorankiindigung der Beschaffung, bevor das ei-
gentliche Vergabeverfahren durch Bekanntmachung eingeleitet wird) die An-
gebotsfristen zu verkiirzen. Auftraggeber, die gerade fur Krisen- oder Katastro-
phenfalle anfallige Leistungen zu beschaffen haben, konnten diese Moglichkeit
durch regelmafiige Veroffentlichung von Vorinformationen nutzen. Diese Vor-
informationen miussen allerdings in einem Zeitraum zwischen mindestens 35
Tage und hochstens 12 Monate vor Bekanntmachung des Vergabeverfahrens er-
folgen.

Weitere vereinfachte und raschere Verfahrensarten,
die zur Verfiigung stehen

Nach den vergaberechtlichen Bestimmungen Uber den geschatzten Auftrags-
wert und die (Nicht-)Zusammenrechnung von Losauftragswerten (,Losregeln®)
(siehe §§ 12 ff sowie 185 ff BVergG 2018) stehen unter Umstanden insbesondere
folgende vereinfachte und raschere Verfahrensarten zur Verfigung:

¢ Bauleistungen fiir 6ffentliche Auftraggeber (Sektorenauftraggebern
stehen im EU Unterschwellenbereich ohnehin alle Verfahrensarten
ausgenommen Direktvergabe zur Verfligung, soweit ein ,angemesse-
ner Grad von Offentlichkeit gewdhrleistet ist“): nicht offenes Verfahren
ohne vorherige Bekanntmachung (direkte Einladung von zumindest
drei geeigneten Unternehmern zur Angebotslegung) bei einem ge-
schatzten (Los-)Auftragswert unter EUR 500.000 exkl. USt.

¢ Alle Leistungen: Direktvergabe bei einem geschatzten (Los-)Auftrags-
wert unter EUR 100.000 exkl. USt.



Ein Auftraggeber kann diese Moglichkeiten etwa durch eine zuldssige Verga-
be nach Losen im Krisenfall verstarkt nutzen. Fiir die Entscheidung, ob und wie
ein Gesamtbeschaffungsvorhaben in Lose aufgeteilt wird, besteht (anders als
fur die strenger zu beurteilende Frage der [Nicht-]Zusammenrechnung von Los-
auftragswerten) gemaf3 § 28 bzw. 201 BVergG 2018 ein hoher Spielraum flir den
Auftraggeber.

Zu erwahnen ist hier auch das dynamische Beschaffungssystem, das seit dem
BVergG 2018 erweitert zulassig ist. Es handelt sich um ,ein vollelektronisches Ver-
fahren fiir die Beschaffung von Leistungen, bei denen die allgemein auf dem Markt
verfligharen Merkmale den Anforderungen des offentlichen Auftraggebers gentigen”
(§ 31 Abs 8 bzw. § 203 Abs 8 BVergG 2018). Es kann , in Kategorien von Waren, Bau-
leistungen oder Dienstleistungen untergliedert werden, die anhand von Merkmalen
der vorgesehenen Beschaffung in der betreffenden Kategorie sachlich definiert wer-
den”. Geeignet ist dieses System insbesondere fur , markttibliche Leistungen®. Im
Unterschied zu Rahmenvereinbarungen kann der Auftraggeber dabei nicht nur
auf jene Unternehmen zuriickgreifen, die am urspringlichen Vergabeverfahren
teilgenommen haben, sondern iiber die gesamte (grundsatzlich unbeschrankte)
Laufzeit konnen sich laufend zusétzliche Unternehmen beteiligen. Dadurch kann
die Stabilitat der Bezugswege — gerade auch im Krisenfall — erhoht werden.

Eine weitere mogliche Erleichterung, die unter Umstanden im Krisenfall vorlie-
gen kann, stellt die Bestimmung des § 78 Abs 5 bzw. § 249 Abs 6 BVergG 2018
dar. Demnach kann ein Auftraggeber von einem Ausschluss eines nicht zuverlas-
sigen Unternehmers (also beispielsweise eines Unternehmers, iiber dessen Ver-
mogen ein Insolvenzverfahren eroffnet wurde, oder der Ruckstande bei Steuern
und Abgaben oder Sozialversicherungsbeitragen hat) ,Abstand nehmen, wenn
auf die Beteiligung des Unternehmers in begriindeten Ausnahmefdllen aus zwin-
genden Griinden des Allgemeininteresses nicht verzichtet werden kann®.

Auch die Voraussetzungen dieser Ausnahmebestimmung wurden allerdings
von einer etwaigen Vergabekontrollbehorde entsprechend streng gepruft wer-
den. Insbesondere bedeuten die ,zwingenden Griinde des Allgemeininteresses”,
dass die zwingende Notwendigkeit der Beteiligung eines solchen Unternehmers
nicht nur im Interesse des jeweiligen Auftraggebers liegen darf.

Handlungsbedarf

Das Bundesvergabegesetz 2018 bietet zwar Moglichkeiten, im Krisenfall Verfah-
ren zu vereinfachen und zu beschleunigen, bei Beschaffungen, die unter Nut-
zung dieser Moglichkeiten durchgefihrt werden, besteht jedoch das Risiko, dass
die Vergabekontrollbehdrde das Vorliegen der Voraussetzungen entsprechend
streng pruft. Dem Gesetzgeber wird daher empfohlen, die Rechtssicherheit fur
Beschaffungsverantwortliche zu verbessern, etwa indem in § 9 BVergG 2018
festgelegt wird, dass fur Vergabeverfahren im Katastrophenfall das Bundesver-
gabegesetz 2018 nicht zur Anwendung kommt.



25 Siehe den Masterplan des Osterrei-
chischen Programms fiir kritische In-
frastrukturen (APCIP): https://www.
bundeskanzleramt.gv.at/themen/
sicherheitspolitik/schutz-kritischer-
infrastrukturen.html

Anreize fiir Organisationen, ihre Resilienz zu erh6hen

Organisationen, die auch im Krisenfall einen Notbetrieb aufrechterhalten
miissen, sowie ihre Lieferanten und Dienstleister konnen durch die Umset-
zung von MafSnahmen ihre Resilienz erhohen und damit einen Beitrag zur
Erhéhung der gesamtstaatlichen Resilienz leisten. Es wird empfohlen, (finan-
zielle) Anreize fiir diese Organisationen zu schaffen, entsprechende MafSnah-
men umzusetzen und gleichzeitig ein Monitoring einzufiihren, um sicherzu-
stellen, dass Mafinahmen umgesetzt werden, die die jeweilige Organisation
tatsdchlich in die Lage versetzen, einen Notbetrieb aufrechtzuerhalten.
Nachfolgend sind einzelne Aspekte eines solchen Programms zur Schaffung
von (finanziellen) Anreizen fiir Organisationen skizziert.

rganisationen, die sich tiber das gesetzlich vorgeschriebene Maf3 auf Krisen
Ound Katastrophen vorbereiten, indem sie ihre Resilienz erhchen, konnen im
Krisenfall einen wichtigen Beitrag fur die gesamtgesellschaftliche Versorgungs-
sicherheit leisten.

Es gibt das Austrian Program for Critical Infrastructure Protection?® (APCIP), das
kritische bzw. strategische Infrastrukturbetreiber (z.B. einzelne Energie- und
Wasserversorger, Verkehrs- und Telekommunikationsdienstleister und Kranken-
héuser) zu besonderen Schutzmafinahmen verpflichtet. Hiervon sind aber nur
einige hundert Unternehmen betroffen. Wichtige Einrichtungen wie beispiels-
weise Pflegeheime oder der Grofiteil der Lebensmittellieferanten, die fur die
Grundversorgung unverzichtbar sind, zahlen bislang nicht zur kritischen Infra-
struktur.

Ein Ziel des vorliegenden Mafinahmenkatalogs ist es, 6ffentliche und private Or-
ganisationen, von deren Leistungen das Wohl einzelner Teile der Bevolkerung
abhangt, dafur zu sensibilisieren, ihre sicherheitskritischen Ressourcen bei resili-
enten Unternehmen zu beschaffen. Die Beschaffung dieser Organisationen kann
als Instrument angesehen werden, die Resilienz osterreichischer Unternehmen
und somit die gesamtgesellschaftliche Resilienz zu erhchen. Es wird empfohlen,
das Instrument der Beschaffung um das Instrument eines 6konomischen An-
reizsystems zu erganzen. Konkret wird vorgeschlagen, ein Anreizprogramm auf
Bundesebene aufzusetzen, um Organisationen zu fordern, die Mafinahmen zur
Erhohung ihrer und damit der gesamtgesellschaftlichen Resilienz umsetzen. Bei
einem solchen Programm sind folgende Aspekte zu beachten:

¢ Unternehmen, die ihren (potenziellen) Kunden zeigen wollen, dass sie
Mafinahmen umgesetzt haben, um auch im Krisenfall schnell wieder
betriebsfahig zu sein, konnen dies tun, indem sie ein Business Continui-
ty Management System nach ISO 22301 implementieren und zertifizie-
ren lassen. Es wird jedoch davon abgeraten, die finanzielle Forderung
ausschliefdlich an die Implementierung eines zertifizierten Manage-
mentsystems zu kniipfen. Damit wirden viele KMU benachteiligt wer-
den.



¢ Im Rahmen eines zu entwickelnden Programms konnen beispielswei-
se die Umsetzung einer Eigenanalyse und eine darauf aufbauende Pla-
nung und Umsetzung der Versorgungssicherheit (siehe O1) beanreizt
werden. Daruiber hinaus kann die Umsetzung einzelner Elemente eines
Krisenmanagements (siehe O2) etwa auch durch die Bereitstellung von
Fachexpertise geférdert werden. Das Krisenmanagement eignet sich
auch fur KMU, da die einzelnen Erfordernisse je nach Unternehmens-
grofde skalierbar sind.

¢ Mit der staatlichen Forderung muss ein Monitoring durch eine damit
beauftragte Stelle einhergehen. Uber das Monitoring ist sicherzustel-
len, dass die geforderten Unternehmen auch tatséchlich in der Lage
sind, im Krisenfall einen Notbetrieb aufrechtzuerhalten. Das Monito-
ring sollte insbesondere den Fortschritt in der Umsetzung von Maf3-
nahmen zur Steigerung der Resilienz sowie die dabei erzielten Wirkun-
gen erfassen.

¢ Die Wirkungen, die Uber die Umsetzung der Mafinahmen zur Steige-
rung der Resilienz erzielt werden, konnen uber regelmafiig durchzu-
fuhrende Notfall- und Krisenubungen erfasst werden. Das Programm
sollte fuir die Art und Frequenz von Ubungen Vorgaben fiir die (finanzi-
ell) geférderten Unternehmen enthalten, die sich an der Gré8e und der
Branche des Unternehmens orientieren. Ahnlich wie im Kontext von
APCIP kann ein Konzept zur Evaluierung von Ubungen mit Kriterien
und Methoden zur Bewertung festgeschrieben werden. Die Ubungser-
gebnisse sollten anschliefiend von Experten und Expertinnen bewertet
werden.

¢ Im Rahmen des Programms sind Kriterien fur die Auswahl von Un-
ternehmen festzulegen, die eine (finanzielle) Férderung in Anspruch
nehmen konnen. Sinnvoll erscheinen hier Kriterien wie die Grofe des
Unternehmens (das Programm kann sich beispielsweise auch nur an
KMU richten) und die Branche.

+ Ahnlich der derzeitigen Praxis fiir Betreiber kritischer Infrastrukturen
erscheint es sinnvoll, Schutzstandards fiir Branchen zu definieren und
solche Mafinahmen zu fordern, mit denen die entsprechenden Schutz-
standards erzielt werden konnen.

Ein entsprechendes Forder- und Unterstitzungsprogramm sollte auch fiir die 6f-
fentliche Verwaltung und insbesondere fiir die Gemeinden aufgesetzt werden
(siehe P1). Diese sind die wesentlichen Trager eines umfassenden Katastrophen-
schutzes und durch die jeweiligen Katastrophenschutzgesetze zu entsprechen-
den Vorbereitungsmafinahmen (Risikomanagement, Krisenmanagement) ver-
pflichtet, verfugen aber selten Uber die personellen oder fachlichen Ressourcen,
um eine professionelle Abwicklung sicherstellen zu kénnen. Hier konnte auch
eine Ausbildungsinitiative von kommunalen Resilienzmanagern und -manage-
rinnen helfen, damit nicht jede Gemeinde eine entsprechende Fachexpertise auf-
bauen muss, was weder sinnvoll noch wirtschaftlich darstellbar ist.



26 Folgende Angaben sind méglich: ,0s-
terreich (bzw. jeder weitere EU-Mit-
gliedstaat), wenn mind. 98% der Zu-
taten landwirtschaftlichen Ursprungs
aus Osterreich stammen, ,EU-Land-
wirtschaft”, wenn mind. 98% der Zu-
taten landwirtschaftlichen Ursprungs
aus der EU stammen, , EU-/Nicht-EU-
Landwirtschaft, wenn die Zutaten
landwirtschaftlichen Ursprungs teil-
weise in der EU und teilweise aufler-
halb der EU angebaut wurden, so-
wie , Nicht-EU-Landwirtschaft”, wenn
mind. 98% der Zutaten landwirt-
schaftlichen Ursprungs auflerhalb der
EU erzeugt wurden.

27 Hier ist die Herkunft der priméren
Zutat(en) landwirtschaftlichen Ur-
sprungs darzustellen.

Verbesserung der Herkunftsangaben auf Waren

Mafpinahme B4 empfiehlt Beschaffungsverantwortlichen den regionalen
Markt zu pflegen, um sicherzustellen, dass fiir den Krisenfall notwendige
Leistungen aus der Region bezogen werden konnen. Damit Beschaffungs-
verantwortliche einen Beitrag zur Pflege des regionalen Marktes leisten
konnen, sollte fiir sie einfach erkennbar sein, welche Produkte aus der Region
stammen bzw. welche Stufen der Wertschépfungskette in der Region erbracht
wurden. Der Politik wird in der nachfolgend beschriebenen MafSnahme vor-
geschlagen, tiber Instrumente wie Verordnungen oder Giitesiegel die Her-
kunftsangaben auf Waren zu verbessern.

Einkaufer konnen den regionalen Markt tber die Direktvergabe relativ einfach
starken, wenn ihnen fir die Produkte aussagekraftige Informationen zum Stand-
ort der einzelnen Stufen der Wertschopfung vorliegen.

Derzeit ist es fiir Einkdufer von Organisationen und auch fur Endkonsumenten
schwer bis unmoglich, die Herkunft eines Produkts inkl. seiner Vorprodukte, Roh-
stoffe und Verpackungen zu erkennen bzw. in Erfahrung zu bringen. Lediglich
bei einzelnen Lebensmitteln sowie bei Holz sind Kennzeichnungen zur Herkunft
zu finden, die sich allerdings teilweise nur auf einzelne Stufen der Wertschop-
fung beziehen:

¢ Bei Lebensmitteln aus biologischer Erzeugung muss bei der Darstel-
lung des EU-Bio-Logos auch die Herkunft der landwirtschaftlichen Pro-
dukte angefithrt werden.?6 Neben der Moglichkeit, einzelne Lander
anzugeben, kann die Herkunftsangabe auch nur in Form der Angabe
,EU-Landwirtschaft” oder,Nicht-EU-Landwirtschaft” erfolgen.

¢ Die Durchfithrungsverordnung fiir Lebensmittel aus nicht-biologischer
Erzeugung legt zwar fest, wie eine Herkunftsbezeichnung aussehen
muss, allerdings steht es dem Hersteller frei, entsprechende Angaben
auf dem Produkt zu machen.?’

¢ Fine geschitzte Ursprungsbezeichnung (g.U.) auf Lebensmitteln be-
legt, dass Lebensmittel in einem bestimmten geografischen Gebiet er-
zeugt, verarbeitet und hergestellt wurden.

¢ Fur die Gemeinschaftsverpflegung wird derzeit ein Entwurf zur Her-
kunftsbezeichnung der Primarzutaten Rindfleisch und Eier erarbeitet.
Zudem ist die Gemeinschaftsverpflegung der Bundeseinrichtungen
aufgrund eines Ministerratsbeschlusses seit dem 1.Juli 2021 dazu ver-
pflichtet, den Osterreichischen Aktionsplan zur nachhaltigen offent-
lichen Beschaffung umzusetzen. Dazu gehort auch, ,eine Information
uber die Herkunft von Fleisch, Eiern und Milch (Angabe mind. mit,Os-
terreich®, ,EU“ oder ,Nicht-EU“)“ nahe des Verabreichungsplatzes gut
sichtbar aufzulegen. Fiir Fleisch bedeutet Herkunft, wo die Tiere gebo-
ren, gemastet und geschlachtet wurden.

* Fur Holz existiert ein Gutezeichen ,Holz von Hier”, mit dem Anbieter
ihr Holz kennzeichnen konnen, das aus einem bestimmten Umkreis
stammt.



Die EU arbeitet an einer Richtlinie, die Unternehmen zur Sorgfaltspflicht in der
Lieferkette verpflichtet. Die Richtlinie wird moglicherweise dazu fuhren, dass
grofiere Unternehmen besser uiber ihre Lieferketten informiert sind und diese
Informationen in einer Ausschreibung mit entsprechenden Anforderungen mit
geringem Aufwand an die ausschreibende Stelle ibermitteln konnen. Die Richt-
linie wird sehr wahrscheinlich aber nicht dazu fithren, dass die Informationsver-
mittlung zu den geografischen Standorten einzelner Stufen der Wertschopfung
von Produkten verbessert wird.

Derzeit existieren bereits vereinzelte Regularien und Gutezeichen, die die Her-
steller dazu verpflichten, ihre Lieferkette (Chain-of-Custody) zu kennen bzw.
ruckverfolgbar zu machen, ohne dass dadurch der Informationsstand der Ein-
kaufer bzw. Endkonsumenten zu den geografischen Standorten der Lieferkette
der Produkte verbessert werden wiirde. Die Verordnung (EU) 2017/821 vom 17.
Mai 2017 legt Sorgfaltspflichten in der Lieferkette von Zinn, Tantal, Wolfram, de-
ren Erzen und Gold aus Konflikt- und Hochrisikogebieten fest. Zudem mussen
die Anbieter von Produkten aus Holz, die mit den Guitezeichen FSC oder PEFC zer-
tifiziert sind, in der Lage sein, die entsprechende Lieferkette zurtickzuverfolgen.

Die Politik sollte daher auf nationaler und auf EU-Ebene Mafdnahmen umsetzen,
um bei Produkten die Kennzeichnung der Herkunft bzw. der Standorte der Lie-
ferkette deutlich zu verbessern. Bisher fehlt eine solche Transparenz fast vollig.

Bei der Umsetzung der entsprechenden Mafinahme auf nationaler Ebene ist
davon auszugehen, dass sich die Regelungen fur die Bestandteile des Produkts,
deren geografische Herkunft auf dem Produkt anzugeben ist, fur die einzelnen
Produktgruppen unterscheiden. So wird sich beispielsweise eine Herkunfts-
kennzeichnung fuir komplexere technische Produkte wie Fahrzeuge oder IT-Ge-
rate auf wenige Komponenten und ausgewahlte Stufen der Wertschopfungsket-
te beschranken mussen, um tiberhaupt handhabbar zu sein.

Wie im oben genannten Beispiel der Kennzeichnung von Rindfleisch und Eiern,
die in der Gemeinschaftsverpflegung angeboten werden, erscheint es sinnvoll,
zunichst osterreichweite Mafinahmen umzusetzen. Hier bietet sich auch eine
Zusammenarbeit mit dem Osterreichischen Umweltzeichen an, das vom BMK
getragen wird. So kdnnten die Umweltzeichenrichtlinien dahingehend erwei-
tert werden, dass nur solche Produkte mit dem Osterreichischen Umweltzeichen
zertifiziert werden konnen, die zu einem Mindestanteil in Osterreich hergestellt
wurden (inkl. der Rohstoffe und Vorprodukte). Denkbar wére es auch, das Oster-
reichische Umweltzeichen mit einem Zusatz zu kennzeichnen, der dariiber Aus-
kunft gibt, zu welchen Anteilen das Produkt in Osterreich hergestellt wurde (z.B.
konnte ein goldenes Umweltzeichen fur ein Produkt stehen, das zu mind. 90 % in
Osterreich hergestellt wurde, ein silbernes Umweltzeichen fiir einen Anteil von
mind. 70 % und ein bronzenes fiir Anteile ab 50 %).



MafRnahmen,
die nicht
empfohlen
werden



Malinahmen, die nicht empfohlen werden

Im Verlauf der Projektlaufzeit wurden einzelne Vorschlage fur Mafinahmen be-
sprochen und schlieRlich wieder verworfen. Drei dieser Mafinahmenvorschlage,
deren Umsetzung von Stakeholdern als kritisch oder nicht umsetzbar erachtet
wurden, sind im Folgenden dargestellt:

Einzelne Organisationen haben Vertrige mit Unternehmen tiiber Leistungen
geschlossen, die diese nur im Krisenfall erbringen miissen. Dazu zdhlen bei-
spielsweise die Lieferung von Kraftstoffen durch eine Tankstelle, die Belieferung
mit einem Notstromaggregat durch einen Energieversorger und die Belieferung
mit Toilettenkabinen durch einen Sanitardienstleister. Zum einen erscheint die
Wahrscheinlichkeit eher gering, dass solche Vertrage von den Auftragnehmern
in einem umfassenden Krisenfall tatsachlich eingehalten werden, wenn es eine
grofie Zahl an Interessenten gibt, die bereit sind, fur die entsprechenden Leis-
tungen viel zu bezahlen. Die Wahrscheinlichkeit steigt, wenn ein Vertrauens-
verhaltnis zwischen dem Auftraggeber und dem Auftragnehmer besteht, im
vorliegenden Mafinahmenkatalog werden entsprechende Vertrage bei den Ver-
trauensnetzwerken (siehe B1) berticksichtigt. Zum anderen muss im Vertrag de-
finiert werden, wann die Leistung schlagend wird, also wann es sich um einen
Krisenfall handelt. Die Erarbeitung solcher Vertrage mit einer praxistauglichen
Definition wurde als sehr schwierig eingeschatzt.

Im Mafinahmenkatalog werden Ausschreibungskriterien fur Leistungen vorge-
schlagen, die fiir den Normalbetrieb und den Notbetrieb erforderlich sind (siehe
B3). Durch Anwendung dieser Ausschreibungskriterien erhoht der Auftraggeber
die Wahrscheinlichkeit, dass der Auftragnehmer im Krisenfall in der Lage ist, den
Vertrag weiter zu erfillen. Auch hier besteht die Gefahr, dass beim Eintritt eines
Krisenfalls die Leistungen nicht mehr an den Auftraggeber, sondern hochstbie-
tend an andere Interessenten abgegeben werden.



Auch bei Vertragen mit Auftragnehmern, bei deren Ausschreibungen die in B3
dargestellten Ausschreibungskriterien angewendet werden, wird nicht emp-
fohlen, den Auftragnehmer vertraglich zu verpflichten, die Leistungen auch im
Krisenfall zu erbringen. Dies mit der oben bereits genannten Begrindung, dass
die Erarbeitung entsprechender Vertrage als schwierig eingeschatzt wurde.

Im vorliegenden Mafinahmenkatalog ist keine Empfehlung enthalten, dass als
Ausschreibungskriterium das Vorhandensein von zertifizierten Management-
systemen wie z.B. Business Continuity Management, Notfallmanagement, Sto-
rungsmanagement oder Issue Management berticksichtigt werden soll. Zum
einen ist es fur kleinere Unternehmen aufwendiger, ein zertifiziertes Manage-
mentsystem umzusetzen als fur grofiere Unternehmen, sodass ein entsprechen-
des Ausschreibungskriterium dazu fuhren konnte, dass grofiere Unternehmen
bevorzugt werden wirden. Die Forderung eines zertifizierten Managementsys-
tems sollte daher hochstens bei Ausschreibungen fur Leistungen in Branchen
bertcksichtigt werden, in denen nur grofiere Unternehmen tatig sind. Zum an-
deren ist auch bei einem zertifizierten Managementsystem nicht sichergestellt,
dass das Unternehmen das Managementsystem wirklich ,lebt” und somit die
Leistungen im Krisenfall auch tatsachlich erbringen kann.
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